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VOTRE IDENTITE EST :
RESPECT DE LA VIE PRIVEE NON SECRETE
RESPECT DE L'ANONYMAT

VOTRE ACTIVITE EST :

SECRETE

NON SECRETE

SECRETE

Anonymat et vie privée sur Internet

OPINIONS ON INTERNET PRINACY

THE PHILOSOPHER: THE CRYPTO NUT: THE CONSPIRACIST:
‘PRIVACY" 15 AN IMPRACTICAL | [ MY DATA IS SAFE BEHIND THESE LEAKS ARE JUsT
WAY TO THINK ABOUT DATRA IN | | SIX LAYERS OF SMMETRIC THETIP OF THE ICEBERG.

A DIGITAL WORLD 50 UNLIKE. | | AND PUBLIC-KEY ALGORITHMS. | | THERE'S A WAREHOUSE

THE ONE IN WHICH OUR S0CI- WJHAT IN UTRH WHERE THE NSA

msn((mmt?ﬂreﬂ d HAGTHE EMIARE ICEBERG,
50 m WITH PEOPLE ABOUT T DoNT KNOW HOW
? CRYPOGRAPHY, THEY GOTDT THERE.
THE NIHILIST: THE EXHIBITIONIST: THE SAGE:

JOKES ON THEM, GATHERING MMM I SURE HOPE THE NSA | | T DON'T KNOW OR CARE WHAT
ALL THIS DATA ON ME e ey, | | DATA ANYNE HAS ABOUT ME.
AS IF ANYTHING T DO 00P5 T DRPPED SOME ON l
MEANS ANYTHING. My’ SHIRT! BETTER TAKE ITOFF: DATA 1S IMAGINARY,

GOOGLE, ARE. YoU THERE? THIS BURRITO IS REAL.
GOOGLE, THIS LOTION
FEELS 0000 GOOD.

https://xkcd.com/1269/ (Creative Commons BY-NC 2.5, auteur : Randall Munroe)
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Introduction a la cybersécurité / Anonymat
OPSEC (0OPerations SECurity)

La sécurité opérationnelle est une technique qui permet de ne pas divulguer de
I'information critique a des adversaires potentiels. L’OPSEC consiste a utiliser des

contre-mesures comme le chiffrement des données, le compartimentage, ...
L’OPSEC permet d’assurer :

o Le secret (privacy) : maintenir la confidentialité,
¢ L’anonymat : empécher que vos actions vous soient attribuées,
e Le pseudonymat : faire en sorte que vos actions soient uniquement attribuées a

un pseudonyme ou alias.

L’attribution d’un acte sur Internet a une personne réelle est trés souvent due a une
erreur humaine, et donc a une violation d’OPSEC. Utiliser le réseau TOR ne sert a rien
si vous commettez une erreur permettant de vous identifier (par exemple en vous
connectant a votre compte Google). De nombreux cybercriminels s’en sont rendus
compte a leurs dépens. Il faut, par exemple, toujours séparer sur Internet ses activités
personnelle et professionnelle. Il est impératif d’avoir un laptop (smartphone, ...)
personnel et un laptop (smartphone, ...) professionnel. La mode actuelle du BYOD
(Bring Your Own Device), qui consiste a utiliser ses équipements personnels au travail
est trés dangereuse. Un hacker ayant piraté votre compte personnel aura également

acces a vos documents professionnels. Une catastrophe pour votre carriére.

Une stratégie trés efficace pour maintenir son anonymat est le compartimentage
(compartmentalization). Il suffit d’avoir un alias différent pour chaque profil (un alias
pour Facebook, un autre pour Linkedin, un autre encore pour jouer en ligne, ...) Il faut
bien évidemment éviter la contamination croisée des ses identités. Ross Ulbricht, le
créateur du site caché Silk Road, en a fait les frais puisqu’il fut ainsi démasqué par le
FBI. Un de ses alias fut relié a son identité réelle par une simple recherche sur Google !

Ross Ulbricht fut arrété en octobre 2013, deux ans aprés I'ouverture de Silk Road.

(Slorte]
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Une personne désirant se créer une couverture afin de crédibiliser un alias peut se

rendre sur le site www.fakenamegenerator.com :

Your Randomly Generated Identity
Name set Country Switch to Region

England/Wales 2 Australia

Eritrean Austria

Finnish Belgium

French Brazil

germalm . o Canada =
Gender Age

Male: 50% Female: 50% 30 - 45 years old

Ganelon Labossiére
Rue des Taillis 495

7823 Gibecq
—> Mother's maiden name  Neufville
Geo coordinates 50.656386, 3.85757

Logged in users can PHONE

view full social Phone 0480 12 44 80
security numbers and

can save their fake Country code 32
names to use later.

BIRTHDAY
Birthday March 20, 1980

Age 39 years old
Tropical zodiac Pisces
ONLINE
Email Address GanelonLabossiere@rhyta.com
This is a real email ad s. Click here to activate it!
Username Pereadesen
Password gi5Aix0woh
I est méme POSSi ble de Website SearchCleaner.be
télécharger une photo du visage Browser user agent Mozilla/5.0 (Macintosh; Intel Mac OS X 10_13_6)

AppleWebKit/537.36 (KHTML, like Gecko)

d’une personne qui n'existe pas, Chrome/73.0.3683.103 Safari/537.36

créé par un algorithme, sur le site

thispersondoesnotexist.com. FINANCE
MasterCard 5282 5190 3154 7406
Expires 12/2024
cvc2 134
EMPLOYMENT
Company Mighty Casey's
Occupation Cost engineer

PHYSICAL CHARACTERISTICS

Height 6' 1" (186 centimeters)
Weight 160.6 pounds (73.0 kilograms)
Blood type O+

TRACKING NUMBERS
UPS tracking number 1Z 899 315 51 6076 372 3
Western Union MTCN 0819790591

MoneyGram MTCN 12832562

OTHER

Favorite color Green

Vehicle 2012 Fiat 500

GUID 54fa37a2-3b5e-45b9-b143-2bdb5a2ce692
QR Code Click to view the QR code for this identity

EloISIe
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10 REGLES D’OPSEC

Ne révélez jamais plus d’informations qu’il n’est nécessaire,

Ne faites confiance a personne sur Internet (zero trust model),

Evitez la contamination croisée de vos identités (par exemple : deux alias
différents doivent se connecter a Internet a I'aide de deux appareils différents)
Soyez inintéressant pour vos ennemis afin de rester sous les radars,

Soyez constamment paranoiaque,

Ayez conscience de vos limitations (évitez d’utiliser le navigateur TOR si vous
ne savez pas comment le configurer, évitez d’utiliser un VPN si vous ne savez
pas ce qu’est le kill switch’, ...),

7. Minimisez les informations : les logs constituent un ennemi silencieux (il faut
toujours effacer son historique dans le navigateur, ...),

8. Utilisez des techniques d’anti-profilage : ne jamais révéler d’informations
personnelles (aussi anodines soient-elles), toujours se connecter a des
heures différentes et depuis des emplacements différents, (...),

9. Protégez vos biens : il ne faut jamais envoyer de données non chiffrées, ...

10. Soyez professionnel : prenez les régles d’OPSEC trés au sérieux. Soyez

logique et systématique.

Si une contamination croisée survient, il faut faire disparaitre les alias correspondants
d’Internet. Vous pouvez, pour cela, suivre les conseils donnés a la page

https://imgur.com/gallery/0oDtYwi 2 (cette page n’existe plus aujourd’hui) :

& https://imgur.com/gallery/OoDtYwi

Just in case. Next Post >

by DemotedToFenceKeeper Jan 24 2016

ONLINE

1 Le kill switch est un service proposé par certains VPN (pas tous !) qui coupe totalement la
communication Internet lorsque la connexion VPN ne fonctionne plus.
2 Cette page est accessible sur la Wayback Machine (archive.org).
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Il faut encore savoir qu’il est possible de relier différents alias grace a la stylométrie

(analyse statistique du style).

Un site anglais permet de contourner cette détection de paternité :

& https://www.jason.sx/reLANG/ &

reLANG //

Anti-stylometry. Use this tool to mask your personally unique writing style in order to deceive authorship detection.

Paste your text here.

GpfdB SUBMIT

Donate BTC: 156ukwg2pHYYBH9p1DYSDScDtBAFaWweeE

Quelques mesures d’anti-stylométrie :

Utiliser des outils d’évasion comme le site ci-dessus,

Utiliser des alias multiples,

Ecrire le moins possible (plus le texte est long, plus son analyse sera probante),
Poster des textes écrits par d’autres personnes,

Imiter le style autre d’une personne,

o g k=

Utiliser le leet speak.

Le leet speak utilise les caractéres alphanumériques de maniére volontairement peu

compréhensible. Par exemple, le mot SECRET pourra s’écrire $ € (4 € .

(o]
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Alphabet leet :
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Il est possible de trouver des leet converters en ligne :

www.robertecker.com/hp/research/leet-converter.php?lang=en

g

& > C ©® Nonsécurisé | www.robertecker.com/hp/research/leet-converter.php?lang=en &

Universal Leet (337, L33T, 1337) Converter v15.04.27 English German

Input (text)
Voici un texte simple !

Output (basic leet)
vOlcl un 73x73 51mpl3 !

| encode | decode Mode: | basic leet (b451c 1337) v

Q

(o]
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Détecter une fausse identité en ligne

Il est fréquent sur Internet de communiquer avec des personnes que vous n‘avez jamais
rencontrées dans la vraie vie. Ces personnes ont parfois une fausse identité et il existe des

moyens de le découvrir.

Je vais vous présenter deux outils intéressants qui concernent les images que la personne est

susceptible de vous envoyer :

Ce site permet de réaliser une recherche inversée d'images.
. Si une personne vous envoie sa photo et que la recherche
https://tineye.com/ _ o _
inversée dénombre des dizaines de sites hébergeant cette

méme photo, cela pourra vous alerter.

Ce site vous propose de télécharger un programme DOS qui
permet d’examiner les métadonnées EXIF d’'une image. Ces
métadonnées peuvent comprendre des coordonnées GPS.
https://www.exiftool.org/ Si une personne prétend habiter en Bretagne et vous envoie
une photo dont les coordonnées GPS sont localisées en
Amérique du Sud, il y a potentiellement un probléme qui

pourra ici aussi vous alerter.

:a’_a;l TlnEye ’Wa‘h l'n” Technology  Products  Login

Reverse Image Search

Find where images appear online. How to use TinEye.

‘s Add TinEye to Firefox

(o]
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Théorie de I'information

¢ La quantité d’information est mesurée en bits par I’entropie S.

¢ AS mesure le nombre de bits d’information que le fait x révéle

o Mathématiquement, AS = -logz P(x) P(x) = probabilité de x

e La population terrestre est proche des 8 milliards d’individus, d’'ou AS =
-log2(1/(8.000.000.000)) = 32,9

e En conséquence, il est nécessaire d’obtenir 32,9 bits d’information pour identifier

de fagon certaine un individu.
Voyons maintenant combien de bits d’information fuitent lors d’un surf sur Internet.

Nous allons pour cela nous servir du site https://coveryourtracks.eff.org/ qui permet de

vérifier si votre navigateur vous protége adéquatement des traceurs.

COVER
YOUR
TRACKS

E=RE
NAVIGATEUR FINGERPRINT
Chrome 18,1 bits
Edge 18,1 bits
Brave 18,1 bits
Firefox 18,1 bits
Tor Browser (Tails) 9,5 bits

Le navigateur TOR est le seul qui obtient un résultat honorable. Les autres transmettent,

a votre insu, un nombre incalculable d’informations permettant de vous identifier.

(o]
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Live Operating System

Un Live Operating System (live OS) est un systéme d’exploitation qui peut étre démarré
sur un CD (live CD), sur un DVD (live DVD), sur une carte SD (live SD) ou sur une clé
USB (live USB), a la place du systéme d’exploitation installé sur le disque dur interne. Il

faut configurer le BIOS (ou UEFI) pour que I'ordre de démarrage soit celui souhaité.

L’utilisation d’un live OS adéquat permet d’assurer la sécurité et le secret, mais aussi

I’anonymat, si ce live OS supporte des services d’anonymisation.

Exemples de live OS

- Puppy linux N’est pas axé sur la sécurité.
Tiny core linux N’est pas axé sur la sécurité.
() , f e
I('_ﬂ; Knoppix Assure une sécurité raisonnable.
c
) _ Assure une sécurité et un anonymat
=l JonDo/Tor-Secure-Live-DVD ®*
raisonnable (Tor proxy).
M Tails 4 Assure une trés bonne sécurité et un trés
ails
+ bon anonymat (Tor proxy).

theamnesicincognitolivesystem

%Tails

3 Ce live OS contient les navigateurs JonDoFox et Tor, qui permettent de surfer anonymement. La
connexion réseau est inactive par défaut pour plus de sécurité. Il faut I’activer manuellement.

4 Tails est le live OS sécurisé le plus utilisé pour préserver le secret et 'anonymat. Il n’est cependant
pas infaillible : des failles existent. Tails ne protége évidemment pas des rootkits de firmware, il ne
chiffre pas vos documents par défaut (il fournit les outils pour le faire : GhuPG pour les documents
et LUKS pour les périphériques), il ne supprime pas les métadonnées de vos documents (il fournit
MAT -Metadata Anonymisation Toolkit- pour le faire). Il faut encore utiliser des sessions différentes
pour chaque alias utilisé, sinon vos différentes identités pourront étre corrélées. Il faut aussi savoir
que la recherche et le téléchargement de Tails sur Internet sont scrutés par la NSA et autres agences
de renseignement. La désanonymisation d’un utilisateur du navigateur Tor sera plus difficile avec
Tails qu’avec un autre systeme d’exploitation.

(o]
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Le live OS, en pratique, est un fichier .iso :

e (que I'on grave sur un CD ou DVD (le CD/DVD sera bootable)

e qui permet de créer un USB/SD bootable a I'aide d’un logiciel

Pour créer ’'USB bootable, on se sert de logiciels comme Rufus (https://rufus.ie),

Universal USB Installer (https://www.pendrivelinux.com), ou encore Etcher :

Rufus
Drive Properties - —
. 4
Device
NOLABEL () 16 GE) b Universal USB Installer
Bfiqg selfstlon )
| Disk or 150 image (Piease select) z| @ [.seect |
Partition scherme : Target system - e
MER B BIOS (or UEFL-CSM) = b @ Universal USB Installer 1.9.8.7 Setup / i GSB » -4
o s g Setup your Selections Page Pendrivelint lxnsco?n oF
-/ Show advanced drive properties Choose a Distro, related 1S0/ZIP file and, your USB Flash Drive. \0 * oD
Format Options
Volume lobel Step 1: Tails Selected. Go to step 2.
6 G8 Tails | Local iso Selected.
ki [ - Visit the Tails Home Page
File system Cluster size Step 2: tails-amd64-3. 13.2.is0 Selected [Jshow All 150s?
FAT22 (Default) - {8192 bytes (Default) - [ D: \tails-amds4-3. 13.2.is0 | [ Browse |
7 Show advanced format options Step 3: Drive (F:) on (Disk 2) Selected [CJshow all Drives
% [CINTFS Format Drive (F:)
= 2) USB_16GO 14GB FAT32F v
Status [ | [JFat32 Format Drive (F:)
READY
n g B 4 - HomePage FAQ Recommended Flash Drives
) = B3 START |
@ O ‘—&—J Universal USB Installer https:{fwww, pendrivelinux.com
1 device found Create ] | Cancel

Q Universal USB Installer 1.9.8.7 Setup =
installation Complete v mv%? Installer
Universal USB Installer copied tails-amd64-3.13.2 to F:

\” balenaEtcher

Etcher

©O — A

tails-amd64-3.14.is0 USB DISK ...SB Device
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En février 2025, Tails conseilla de remplacer balenaEtcher par Rufus pour résoudre des

problémes de confidentialité posé par I'installateur de balena.

Tails et Knoppix, une fois démarré, permettent en effet de créer directement un live USB
sans devoir utiliser de logiciels.
Cela dit, il est fortement déconseillé, pour votre sécurité et votre anonymat, d’utiliser

un live USB persistant.

Le live OS permet de diminuer la surface d’attaque exposée a un hacker potentiel.

Pour créer un live OS sur une machine virtuelle (ce qui n’est pas conseillé car le
systéme d’exploitation et VirtualBox pourront voir ce que vous faites dans la machine
virtuelle !), il suffit de créer une nouvelle machine (sans ajouter de disque dur virtuel
pour un live OS non persistant), puis d’installer le fichier .iso comme disque optique

(configuration/stockage) et de cocher I’option Live CD/DVD :

@ Tails - Paramétres ?
t (] Genéal Stockage ‘
E] Systéme Unitée de stockage | Attributs
Controleur : IDE Lectour : Maitre secondare IDE *
| Affichage 4 Gorkrdbr optase : Maire secondare 10~ | @
I || @ wide [] uve copovo
i a Stackage ' Controleur : SATA Information
Type: —
| (D] Son Taile : —
| @ Réseau Emplacement : —
Attacdhéd: -
@ Ports sénes
ﬁ use
L: Dossiers partagés
cocher ici choisir I'ISO
@ Interface utilisateur
¢ @ |
[ox ]| e |

On peut aussi créer un live OS persistant qui sera un peu moins sécurisé puisqu’un
attaquant pourra y installer une porte dérobée et que des logs seront conservés d’une

session a l'autre.

(Slorte]
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Si vous souhaitez, pour une sécurité maximale,
chiffrer votre live USB, je vous conseille 'Aegis
Secure Key 3.0 (100€ a 400€).

o
(a2
>
]
e
()
—
=
O
(7]
n
2
on
Q
<

Une derniére mise en garde :

Il est possible, pour un pirate, de récupérer via un malware le numéro de série de votre
carte mére, méme si vous utilisez un live OS. Ce numéro de série peut éventuellement
permettre de remonter jusqu’a vous, si vous avez acheté votre ordinateur de fagon non

anonyme. Ceci est une faiblesse importante.

Une contre-mesure consiste a utiliser le live OS dans une machine virtuelle (sous Linux

et surtout pas sous Windows) : cette derniére cache le numéro de série du hardware...

Navigateurs de JonDo/Tor-Secure-Live-DVD

Tor JonDoFox

(Slorte]
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Rester anonyme sur Internet

Il y a cinq techniques pour rester anonyme sur Internet. Aucune de ces méthodes n’est
vraiment sdre a 100%, il faut le savoir. Il n’est donc pas question de se servir de cet

anonymat pour avoir des agissements contraires a la loi.

L’anonymat dont on parle ici n’est valable que pour une personne qui désire ne pas étre

pistée sur les sites qu’elle fréquente, souvent dans un but commercial.

Méthodes pour surfer anonymement

Utiliser les services d’un cybercafé

Utiliser le navigateur TOR

Utiliser les services d’un VPN

Utiliser ProxyChains (serveurs proxy SOCKS)

Utiliser un anonymiseur gratuit (proxy web)®

1) CYBERCAFE

Surfer sur Internet dans un cybercafé est une trés mauvaise idée. Non seulement
vous he serez pas toujours anonyme (enregistrement vidéo par exemple) mais en
plus, les ordinateurs de ces établissements contiennent souvent une quantité

ahurissante de malwares. A éviter donc !

2) TOR

TOR est un réseau de serveurs appelés naeuds. Contrairement au VPN, TOR est
décentralisé.

Le surf via le réseau TOR est trés lent a cause du passage par les différents noeuds.
Le site visité ne verra pas I’adresse IP du visiteur mais celle du dernier nceud.
Cependant TOR n’est pas toujours recommandé car il y a beaucoup d’activités
illégales qui transitent sur ce réseau. La cyberpolice surveille d’ailleurs

particulierement ce qui s’y passe.

5 Le proxy web est un proxy dédié au web (HTTP et HTTPS)

(o]
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3) VPN (Réseau Virtuel Privé)

Le VPN est un systéme centralisé qui vous permet de rester anonyme. Les données
sont chiffrées (contrairement aux serveurs proxy) entre I'utilisateur et le serveur
VPN. Le site visité ne verra que I’adresse IP du serveur VPN et pas la vétre. Il existe
des VPN gratuits et des VPN payants. Il est bon de savoir qu’'un VPN gratuit est

intégré au navigateur Opera.
L’intérét des VPN est triple :

e Les communications sont sécurisées car chiffrées.

o Dans les pays ou sévit une dictature, le VPN permet de contourner la censure.

e Lorsque vous voulez accéder a certaines ressources (vidéos d’ARTE, vidéos
NETFLIX, ...), il faut parfois habiter un pays particulier, sinon I’accés vous est
refusé. Le VPN permet d’accéder a ces ressources en vous servant d’un

serveur VPN se trouvant dans le pays adéquat.
Il est préférable d’utiliser un VPN payant pour avoir un service de qualité.

Il n’est bien sir pas question de profiter de I’'anonymat procuré par le VPN pour
enfreindre la loi. En effet, le fournisseur VPN communiquera souvent votre identité
a la justice en cas de requéte de sa part. Personnellement, je me méfie plutot des

autoproclamés "VPN no logs" (en frangais : VPN sans registre d’activité).

EXEMPLES DE VPN PAYANTS (quelques dizaines d’euros par an)

:‘i\ HIDEWASS! " NordVPN

@ ExpressVPN 0 Cyber Ghost
& PrivateVPN IPVANISH

— VPN —

(o]
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4) PROXYCHAINS (préinstallé sur Kali Linux) et les serveurs proxy SOCKS

ProxyChains est un logiciel qui permet de router le trafic d’une application a travers un
tunnel SOCKS, il permet de socksifier d’autres applications. Le proxy chaining consiste
a intercaler plusieurs proxys entre le client et le serveur. Il y a deux types de serveurs
proxy SOCKS : SOCKS4 et SOCKS5. SOCKS4 ne supporte que TCP tandis que SOCKS5
supporte TCP, UDP et IPV6.

De nombreux serveurs proxy SOCKS4 et SOCKS5 sont gratuits, mais ils sont vraiment
a déconseiller (ils sont trés lents et vous pouvez étre sir qu’ils communiquent vos
données personnelles, selon I’adage : si le produit est gratuit, c’est que le produit c’est

vous!)
Il y a trois modes possibles pour ProxyChains :

1) Mode STATIC
Le logiciel passe par tous les proxys de la liste. Si un proxy est non fonctionnel, la

communication ne fonctionnera pas.

2) Mode DYNAMIC
C’est le mode le plus utilisé. Si un proxy est non fonctionnel, le logiciel en choisit

un autre.

3) Mode RANDOM
Le logiciel choisit un proxy au hasard. S’il est non fonctionnel, le logiciel en choisit

un autre. Le proxy change pour chaque URL.

Comment utiliser ProxyChains ?

o |l faut éditer le fichier /etc/proxychains.conf et décommenter le mode choisi, par
exemple on enléve le # de la ligne : #dynamic_chain

e On ajoute les proxys a la fin du méme fichier, par exemple (exemple fictif) :

socks4 94.180.123.89 33169 Ce sont
socks5 60.12.166.44 18060 > les ports
socks5 77.173.17.70 1080

¢ On utilise finalement une application a travers proxychains, par exemple :

proxychains firefox youtube.com
A taper dans
proxychains nmap -sT 156.54.78.0/24 > une console

(...)

Bon a savoir : se cacher derriére 20 serveurs proxy comme on le voit dans les films

est totalement irréaliste : avec un seul proxy, le trafic est déja fort ralenti !

(o]
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5.

ANONYMISEUR GRATUIT

L’anonymiseur (anonymizer) est un service qui permet de naviguer anonymement
sur Internet. Derriére I’'anonymiseur se cache un serveur proxy utilisé pour le Web
(on parle alors de proxy web). Grace a son interface web, I'anonymiseur est trés
simple a utiliser (pas besoin d’installation). Un anonymiseur fonctionne comme
suit : il suffit de se rendre sur un site web et de taper I’adresse de la page que I’'on
souhaite visiter anonymement dans un champ de formulaire, et cette page s’affiche
directement dans la page du site web précité. Dans la barre d’adresse du navigateur

se trouve I’adresse de I’'anonymiseur, pas celle de la page visitée.

EXEMPLES D’ANONYMISEURS GRATUITS
~ g2
ANSt ‘¢ HIDEwe

'Y 4

Les inconvénients de ces anonymiseurs gratuits sont nombreux :

e Avec certains d’entre eux, on ne peut pas visiter des sites comme Youtube,
ni les sites en HTTPS.

¢ On ne peut pas toujours soumettre de formulaires ou effectuer de login.

¢ On ne peut pas télécharger de fichiers dont la taille dépasse une taille fixée.

e Parfois, on ne peut visiter qu’un nombre limité de pages par jour.

¢ Il y a souvent beaucoup de publicités affichées.

e Contrairement aux VPN, ils ne chiffrent généralement pas le trafic !

¢ Parfois, ces sites volent vos données personnelles.

Bref, vous 'avez compris, je ne conseille vraiment pas I'utilisation de ce type de

proxys pour protéger votre anonymat. A vous bien sir de vous faire une idée.

/

~

Conclusion :

Si vous restez dans la légalité et désirez surfer anonymement sur
Internet, la meilleure solution consiste, selon moi, a utiliser un VPN
payant. Il faut bien sar avoir confiance dans le fournisseur.

)

(o]
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Les dix risques majeurs pour la vie privée

Source : https://owasp.org/www-project-top-10-privacy-risks/

1 Application avec vulnérabilités

2 Fuite de données par I'opérateur

3 Mauvaise réponse suite a une fuite de données

4 Suppression insuffisante des données personnelles
5 Conditions d’utilisation opaques

6 Collecte de données excessive

7 Partage de données

8 Données personnelles périmeées

9 Expiration de session manquante ou insuffisante
10 Transmission de données non sécurisée

|@®@@|
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Extensions de navigateur qui améliorent le respect de la vie privée

Réle Extensions Alternatives
Suppression des publicités AdBlock et Adblock Plus uBlock
Blocage des traceurs Privacy Badger Disconnect.me
Injection locale des librairies Decentraleyes @ | = -----

=> Decentraleyes injecte localement les librairies et bibliothéques de code, ce qui
protége du pistage et accélére la vitesse de navigation.

=> AdBlock et Adblock Plus sont deux extensions concurrentes.

O

AdBlock Adblock Plus uBlock Origin

D.

DISCONNECT

Privacy Badger Disconnect Decentraleyes

|@®@@| © mex



Introduction a la cybersécurité / Anonymat

Vérifier une application Android avec Exodus Privacy

Exodus Privacy Who Contribute Supporters Press Events Blog

Exodus Privacy

Analyzes privacy concerns in Android applications.

exodus

La plateforme d'audit de la vie privée des
applications Android

Rechercher un rapport

Nom de I'application

Q

Exodus Privacy est une association a but non lucratif qui analyse les applications

Android gratuites dans le but d’y débusquer les pisteurs et permissions :

= Les pisteurs collectent diverses données sur l'utilisateur : ils peuvent étre totalement
justifiés (pour rapporter un plantage par exemple) ou plus intrusifs (pour effectuer un
profilage ou déterminer une localisation). lls sont contenus dans des SDK (Software
development Kit) parfois méme a I'insu du développeur.

= Les permissions donnent accés a vos données : localisation, photos et fichiers, micro,
caméra, ...

(o]
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Exemple d’application

S M s Tracker Android peu problématique.

0 pisteur 4 permissions

Version 5.0.3 - voir les autres versions

Source : Google Play

Créée par VlaPo

Téléchargements : 50,000+

Rapport créé le 3 aolit 2018 14:02 et mis a jour le 29 avril 2022 14:53

1 seul pisteur mais quand méme

Tea mViewer 20 permissions demandées !

1 pisteur €I) permissions

Version 15.34.152 - voir les autres versions
Source : Google Play
Rapport créé le 18 octobre 2022 06:59

Voir sur Google Play >

2018

Application a éviter a tout prix :

[ \@ CLEAN;t 11 pisteurs et 159 permissions !

€D pisteurs € permissions

Version 1.9.28_ww - voir les autres versions

Source : Google Play
Rapport créé le 1 aolit 2021 10:02 et mis a jour le 28 avril 2022 02:45

Voir sur Google Play >

(o]
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Echanger des fichiers de fagcon anonyme

Echange de fichiers

Remarques

OnionShare

Outil open source pour Windows et MacOS : via Tor

Démonstration

»

v

Aprés avoir installé le
programme, on fait un
glisser-déposer du
fichier a échanger dans
la fenétre de I'outil.

|@®@@|

Partager des fichiers Recevoir des fichiers Publier un site Web

1 fichier, 37.3 MiB

docume

>

nt.pdf 37.3MB X

N

Le fichier apparait alors
et il suffit de cliquer sur
"Commencer le partage"

Ajouter

Commencer le partage

Prét 3 partager

© m@x
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Partager des fichiers

1 fichier, 37.3 M8 a

document.pdf 37.3MB

Arréter le partage

Quiconque posséde cette adresse OnionShare peut télécharger vos fichiers en utiisant le Navigateur Tor: ©

http://onionshare:debit-harmful @fk4ix31kks7glz7gswtx74qekyrzbk2sei2kgpadqwbsbgymloggcmyd.onion

AN

Copier |'adresse

—/

[ Lien .onion a partager

Parface e Cours
’ rariage en cours

On peut alors, depuis n’importe quel ordinateur, et a I'aide du navigateur Tor,

télécharger le document disponible sur un site en .onion :

X -1

ful@fkdix3lkks7glz7 gswitx74gqekyrzbk2seizkgpad qwbsbgymloggcmyd.onion

You are aboutto log in to the site
“fkdix3lkks7alz7 gswix74qekyrzbk2seiZkgpa4qwbsbqymloggecmyd.onion® with the username
“onionshare”.

Cancel

e

@ OnionShare Total size: 37.3 MiB Download Files

FILENAME

E document. pdf

(Slorte]
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VPN (Virtual Private Network)

Il existe de nombreux services d’anonymisation :

e Tor

e JonDoNym
e Tunnel SSH
e Proxys

e Freenet

o I12P6S

e VPN

Nous nous intéresserons dans ce chapitre au VPN, qui est le service le plus simple a
utiliser. Il est simple mais d’une efficacité relative puisque les fournisseurs VPN
communiquent vos données de connexion a la police, en cas de requéte officielle, ce

qui est un probléme dans un régime totalitaire.

INTERNET

HTTP(S)

CLIENT VPN SERVEUR VPN
VPN Terminator

(exit node)

On peut bien évidemment installer également le client VPN sur le routeur d’une
entreprise plutét que sur chaque ordinateur du réseau interne.

On peut encore installer le VPN client sur une machine virtuelle. Cela est utile pour créer
des VPN imbriqués (nested VPNs) : on installe un client VPN sur la machine virtuelle et
un autre client VPN sur la machine héte. Cela crée un double chiffrement des données.

Les hackers se servent de ce type de configuration pour cacher leurs activités illégales.

512P est un réseau anonyme qui permet de visiter les sites .i2p uniquement. On n’a pas acceés a
I'Internet classique avec I2P (sauf via un OutProxy, mais ce n’est pas conseillé). L’anonymat, a
I'intérieur du réseau I2P est bon, mais n’est pas infaillible !

(o]
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Comme dit précédemment, les VPN ne protégent pas de la police, mais bien des hackers
et trackers, qui ne pourront plus voir le trafic en clair. Le fournisseur d’accés a Internet
(FAI ou, en anglais, ISP) ne pourra lui non plus lire le trafic en clair. Cela peut étre utile.
Un autre avantage des VPN est leur capacité a contourner la censure et les restrictions

géographiques.

Une question vous taraude : pourquoi utiliser un VPN si le trafic est un trafic chiffré
HTTPS ? Simplement pour la capacité des VPN a masquer votre IP et a vous procurer

un certain anonymat, ce que n’assurent pas le seul chiffrement SSL/TLS.

De nombreuses personnes étant connectées en méme temps a I’exit node, cela procure

un certain degré d’anonymat.

™M
Gouvernement "
Hack<v‘ \7”56

s
,ggg..-

Vous Internet

Utilité des VPN :
Le VPN chiffre le trafic, comme pourrait le faire SSL/TLS (avec HTTPS), mais il

permet en plus de masquer votre IP et de cacher les sites visités a votre

fournisseur d’acceés a Internet (FAl).

(o]
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Il existe de nombreux protocoles VPN
(PPTP, OpenVPN, L2TP sur IPsec, SSTP, IKEv2, OpenConnect, ...)

PPTP

Protocole propriétaire (Microsoft) qui n’est plus du tout recommandé aujourd’hui a

cause de failles multiples.

SSTP

Il s’agit d’un autre protocole propriétaire (toujours Microsoft) qui est utilisé
uniquement avec Windows et qui n’est pas toujours bien supporté par les
fournisseurs VPN. Quand on sait avec quel dynamisme Microsoft collabore avec la
NSA, cela ne nous rassure pas quant a I'utilité de ce protocole. Je ne le recommande

pas du tout.

L2TP sur IPsec

IPsec fournit le chiffrement non disponible avec L2TP. Les systémes d’exploitation
récents supportent ce protocole. Il est de plus facile a installer. Malheureusement,
ce protocole utilise des ports fixes, ce qui est un désavantage car les firewalls
pourront bloquer facilement le trafic. Sinon, c’est un bon choix, si votre ennemi n’est
pas une agence de renseignement (la NSA peut déchiffrer le trafic utilisant ce
protocole). L2TP sur IPsec vous protégera des hackers et trackers. Il est conseillé
d’utiliser 'algorithme de chiffrement AES 256.

OpenVPN

() OPENVPN

OpenVPN est un protocole open source. Ses ports sont configurables (gros
avantage). Ce protocole est plus rapide avec UDP qu’avec TCP. Il est ici aussi
conseillé d’utiliser I’algorithme de chiffrement AES 256.

OpenVPN n’est pas supporté nativement par tous les systémes d’exploitation, ce qui
est son seul désavantage.

Si votre ennemi est une agence de renseignement, OpenVPN est le protocole a

utiliser, avec prudence. Il s’agit du meilleur protocole VPN.

(o]
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10.

1.

12.

Faiblesses des VPN

lls ralentissent le trafic a cause du chiffrement. Les VPN sont malgré tout plus rapides
que d’autres services d’anonymisation comme Tor, JonDoNym et I12P.

lls ne cachent votre identité qu’aux hackers et pas a la police, ni aux agences de
renseignement. Si vous souhaitez un anonymat renforcé, il faut utiliser Tor et les VPN
imbriqués (nested VPNs). Le VPN n’est donc qu’un morceau de la solution pour vous
anonymiser efficacement et totalement.

En Iran et en Chine, si un trafic VPN est détecté, il sera bloqué. On peut contourner cette
détection avec des outils comme Stunnel ou encore obfsproxy (qui masque le trafic VPN
en le transformant en trafic innocent, on parle d’obfuscation).

Les VPN gratuits sont lents. Pour un VPN rapide, il faudra payer (5 a 10 euros/mois). Il
faut étre prudent car le paiement des VPN peut permettre de remonter jusqu’a vous. Il
faut, en cas de besoin, penser a payer en cash ou en bitcoins.

Plutét que de tenter de déchiffrer le trafic VPN, une agence de renseignement peut utiliser
une attaque de type end-to-end correlation. Dans ce type d’attaque, il est possible de
désanonymiser un client VPN en observant la taille du trafic. Si un serveur envoie 10 Mo
de données au terminateur VPN et qu’un trafic chiffré renvoyé par ce terminateur a un
client VPN fait aussi 10 Mo, on aura identifié I’origine de la requéte initiale. Ce type
d’attaque est une faiblesse des VPN et de Tor.

Le VPN ne protége pas des attaques cété client (exploitation du navigateur, ingénierie
sociale, phishing, XSS, ...)

Si le contenu d’une page est connu par avance, une agence de renseignement pourra,
grace a la technique du website fingerprinting, connaitre le contenu d’un trafic chiffré.
Chaque page visitée posséde en effet un pattern unique.

L’envoi de mails via SMTP est souvent bloqué par les fournisseurs VPN. En effet, les
spammeurs se servent des VPN pour envoyer leurs pourriels, ce qui est un réel probléme.
Netflix bloque aujourd’hui les trafics VPN.

Un compte peut étre bloqué si vous utilisez un VPN car I’activité du compte sera jugée
suspecte (connexions rapprochées provenant de multiples positions géographiques, ...).
Pour assurer complétement votre anonymat, un VPN ne suffit pas. Il faut utiliser des VPN
imbriqués (nested VPNs).

Certains fournisseurs VPN doivent étre évités car ils se situent dans des pays ou les
agences de renseignement sont trés actives et ont signé un traité d’alliance impliquant
I’échange d’informations. C’est le cas des services VPN localisés dans les Five Eyes, et
dans une moindre mesure de ceux situés dans les Nine Eyes ou Fourteen Eyes. Ces pays

sont dangereux si vous désirez rester anonyme.

(Slorte]
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FIVE / NINE / FOURTEEN EYES

27

Australie
Canada
Nouvelle-Zélande
Royaume-Uni
Etats-Unis
Danemark
France
Hollande
Norvége
Allemagne
Belgique
Italie

Suéde

Espagne

|@®@@|

N L7
21N

1
=
—

© m@x

5
> EYES

9
> EYES

14
> EYES

Les VPN basés dans
ces 14 pays doivent
étre évités si vous
vous souciez de votre
confidentialité en
ligne !
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Installer OpenVPN sur Windows

Il suffit d’utiliser le fichier d’installation proposé sur le site d’OpenVPN. Ensuite, il faut
copier les fichiers .ovpn (par exemple France.ovpn) dans le répertoire
Program Files/openVPN/config pour pouvoir se connecter aux VPN en question (on
clique sur P'icone d’OpenVPN dans la barre des taches et on clique ensuite sur
connecter). |l faut lancer OpenVPN en administrateur. Il y a éventuellement un mot de

passe a introduire.

Installer OpenVPN sur Linux

OpenVPN est installé par défaut sur Kali Linux. Si ce n’est pas le cas, on tape dans un

terminal :
sudo apt-get install openvpn
Il faut ensuite installer le manager (il n’est pas installé par défaut sur Kali) :

sudo apt-get install network-manager-openvpn-gnome

Wired Connected

Turn Off

Wired Settings

Proxy Manual On clique maintenant sur ~ Wired
9 | root Connected/Wired Settings

(o]
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Connected - 1000 Mb/s

OpenVPN
Compatible with the OpenVPN server.

29

Import from file...

OO

On clique ensuite

surle +

Cette option apparait
grace a linstallation du
manager
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OpenVPN

Compatible with the OpenVPN server.

Import from file...

Si on clique sur cette option,
on peut configurer

manuellement son VPN.

[l faut indiquer 'emplacement :

e du certificat du serveur (ca.crt),
du certificat du client
(client.crt),

e de la clé privée du client

(client.key)

Ici se trouvent les

options avancées.

(o]
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Problémes causés par les VPN :

Si le VPN arréte de fonctionner, tout le trafic pourra étre envoyé directement a sa

destination finale. Vous serez totalement désanonymisé.

Un autre probléme est celui des fuites DNS avec IPv6 qui permettent d’identifier le site
que vous étes en train de visiter. Une fuite DNS est une requéte DNS envoyée en dehors
du tunnel VPN encrypté. Cela arrive lorsque vous utilisez a la fois IPv4 et IPv6 avec un
client VPN sans support IPv6. Cela arrive aussi avec Windows 8, 10 et 11 (il n’est pas

toujours possible de désactiver la fonction Smart Multi-Homed Name Resolution)

Les contre-mesures sont :

o On peut désactiver IPv6 via le systéme d’exploitation, ou via certains clients VPN (le
choix du client est donc primordial).

e On peut choisir un client VPN doté du kill switch.

¢ On peut établir des régles firewall qui bloquent le trafic non VPN.

¢ |l existe des applications qui permettent de stopper instantanément un programme

si le VPN se déconnecte. Par exemple : vpnetmon (gratuit) et vpncheckpro (payant).

{
L o o

Dial Up VPN Status Time S
VPN down... (00:02:54) g
IPV4 Addresses Status Test... (00:02:54) RSl S
10.0.2.15 VPN down... (00:01:40)

not connected = | Cycle IP: Task A

not connected | Cycle IP: Network v

AT A3 - -
| Config [ Getip |2

- ~l o =¥

b

]

Il est déconseillé d’installer un client VPN sur Windows
10 et 11 a cause des fuites DNS intempestives

générées par ces systemes d’exploitation.

[ A RETENIR ]

4

am Windows

(Slorte]
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Que peut-on contourner avec un VPN ?

e La surveillance passive du trafic,
e Certaines attaques de hackers,

(hétels, aéroports, ...),
¢ Le monitoring du FAI (ISP),

o La censure (dictatures),

entreprise peut, par exemple,

sociaux...

o Une restriction géographique (attention :
Netflix, par exemple, bloque les VPN),

o Le blocage DNS qui bloque les requétes

DNS associées a certains domaines. Une
bloquer renseignement.

toutes les requétes pour les réseaux

Que ne peut-on pas contourner ?

o Les dangers liés aux Wi-Fi publics gratuits e La surveillance de la

police,

e La surveillance du
gouvernement,

e La surveillance des

agences de

8

e Cacher son IP aux serveurs
visités,

e Surfer anonymement sur
Internet,

e Joindre des hotes ou des
réseaux distants en un seul
réseau privé sécurisé,

o Permettre l'accés distant
sécurisé pour les employés
d’une entreprise en
télétravail,

e Protéger les utilisateurs
contre le suivi en ligne.

Nous protégeons votre ordinateur
des menaces d’Internet : c’est faux
car les VPN ne protégent que les
connexions non sécurisées (HTTP)
via un Wi-Fi public, ce qui ne
correspond qu’a un type d’attaques
parmi toutes celles possibles !

Nous protégeons vos données
personnelles : c’est faux car un
service VPN dont le siége social est
situé dans un paradis fiscal est
potentiellement plus dangereux que
le FAI national respectant les lois
européennes !

Nous garantissons la non-
conservation des logs : c’est en fait
impossible a vérifier et c’est souvent
faux pour des raisons de législation !

x)

(o]
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Quelques conseils pour choisir un fournisseur VPN

o Pas de VPN situé dans la sphére d’influence de votre adversaire,

e Pas de journalisation (politique no-logs) : seulement si la juridiction le permet,
o Paiement anonyme autorisé (cash ou bitcoins),

e Logiciel VPN client prévenant les fuites (DNS, IPv6, kill switch),

o Serveurs DNS propres au fournisseur,

e Serveurs VPN physiquement sous le contréle du fournisseur,

o Lecture attentive des conditions d’utilisation et de la politique de confidentialité,

e Fournisseur offrant OpenVPN avec un bon chiffrement,

e Le mot de passe doit pouvoir étre changé,
e Le service doit permettre le port forwarding. %

Quel VPN peut-on conseiller ?
Le VPN qui posséde ma préférence est Proton VPN, dont le siége social est
situé en Suisse, pays ou la protection des données est trés stricte.
Proton VPN posséde deux fonctionnalités trés intéressantes :

= Kill Switch : votre connexion est bloquée si le VPN a une défaillance

= Secure Core : le trafic passe par plusieurs serveurs pour augmenter votre

sécurité (si, par exemple, un serveur spécifique est compromis)

(Slorte]
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Voyons cela:

<7 ProtonVPN

ProtonVPN est un VPN proposé par la méme firme suisse qui gére le célébre

service mail sécurisé ProtonMail.

<7 ProtonVPN

1P: 149.154.225.200
= +

Quick Connect

Countries

% Australia
== Austria
E Belgium
& Brazil

™ Bulgaria
B canada
™ Czechia

+ Denmark

/ Settings

Advanced

VPN Kill Switch €

DNS Leak Protection © > Ce VPN est doté
du Kill Switch et
Split Tunneling € d’une protecjuon
contre les fuites

DNS. Génial !

L’'option Secure Core permet
d’utiliser un VPN multiple
dont le premier nceud est

situé dans un pays qui
respecte I'anonymat (Suisse,
Islande ou Suéde)

34



Introduction a la cybersécurité / Anonymat 35

VPN/TOR : rechercher des fuites IPv6 & DNS

Lors de l'utilisation d’'un VPN, il est possible de constater une fuite DNS qui permet de retrouver
votre véritable adresse IP. Si vous voulez vérifier que votre VPN n’a pas de telle fuite, vous

pouvez visiter le site https://dnsleaktest.com/ :

DNS leak

i ? ies?
test.com What is a DNS leak? What are transparent DNS proxies? How to fix a DNS leak

Test complete

Query round Progress... Servers found

e e 1

220 e 1

= 1

2% S 1

S 0}

6 s 1

IP Hostname ISP Country
103.107.197.2 None GSL Networks Pty Perth, Australia ﬂ

4

Cette recherche ne montre qu’un serveur étranger : ce VPN n’a donc pas de fuites DNS !

Pour les fuites IPv6, vous pouvez visiter le site https://lwww.ipv6leak.com/ :

IPv6 Leak Test

You are connecting from an IPv4 address:

185.36.34.21

We will check if you can also connect through an IPv6
address.

Start Test

(o]
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Les serveurs proxy

Un proxy est un serveur servant d’intermédiaire entre deux hétes, facilitant ou

surveillant les échanges.

Schématiquement, voici le fonctionnement d’un serveur proxy :

Demande a Bob quel Quel temps fera-t-il
temps il fera demain ! demain ?

e T

ALICE PROXY BOB

— —

'q 1

v;’v

Bob dit qu’il fera 25°C. Il fera 25°C.

Il existe différents types de serveurs proxy :
e proxys web :
o proxys HTTP : pour les pages web
o proxys HTTPS : pour les pages web sécurisées
e proxys FTP
e proxys SOCKS4 et SOCKS5’ : fonctionne au niveau TCP/IP

Les proxys peuvent permettre de surfer sur Internet en cachant son IP réelle, un peu
comme les VPN, mais sans le chiffrement. Il n’y a donc aucun programme a installer, il

faut juste configurer les applications afin qu’elles utilisent le proxy.

7 Les proxys SOCKS4 n’autorisent pas les DNS distants ni UDP, contrairement aux proxys SOCKS5 (qui
supportent aussi IPv6).
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TYPES DE SERVEURS PROXY

Selon leur fonction

On distingue :

= Le proxy direct (Forward Proxy)
Il permet a des clients de demander des ressources sur
Internet. Il peut étre transparent, anonyme, ...

= Le proxy inverse (Reverse Proxy)
Il permet de filtrer le trafic provenant d’Internet et destiné
a des serveurs internes. Il est utilisé par exemple pour la
répartition de charge (Load Balancing).

Selon I'anonymat

On distingue :
= Le proxy transparent
Il ne cache pas votre IP.

= Le proxy anonyme
Il cache votre IP mais il s’identifie comme serveur proxy.

= Le proxy a haut anonymat (Elite)
Il cache votre IP et aussi son statut de proxy.

Selon le protocole

On distingue :

= Le proxy web (le plus courant)
Il utilise soit HTTP, soit HTTPS. Permet la navigation sur
Internet, la mise en cache (pour accélérer I’accés aux
sites fort sollicités) et le filtrage d’URL dans une école ou
une entreprise (interdiction d’accés aux réseaux
sociaux, ...).

= Le proxy FTP
Plus rare, il permet le transfert de fichiers.

= Le proxy SOCKS4 et surtout SOCKS5
Proxy avancé, il ne se limite pas a un seul protocole.
Presque tous les trafics possibles via TCP ou UDP sont
autorisés.

Selon ’accessibilité

On distingue le proxy public ou ouvert (lent et peu fiable) et le
proxy dédié ou privé (plus rapide et moins blacklisté).

|@®@@|
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Par exemple, on peut configurer Firefox afin qu’il utilise un proxy :

Options / Paramétres réseau / Paramétres de connexion

Paramétres de ¢ i X
A
Configuration du serveur proxy pour accéder a Internet I
O Ppasde proxy [ A compléter ]

O Détection automatique des paramétres de proxy pour ce réseau

O Utiliser les parameétres proxy du systéme

I:> @ Configuration manuelle du proxy

Proxy HTTP | | gonl 0 |
D Utiliser ce serveur proxy pour tous les protocoles
4_
Proxy SsL.| |pot| o]
Proxy ETPI ] Ponl 0 I
Hote SOCKS | |pot| 0

(O socksv4 (@ SOCKS v5

O Adresse de configuration automatique du proxy

| ‘ Actualiser

Pas de proxy pour
localhost, 127.0.0.1

Exemples : .mozilla.org, .asso.fr, 192.168.1.0/24

I:] Ne pas me demander de m’authentifier si le mot de passe est enregistré
D Utiliser un DNS distant lorsque SOCKS v5 est actif

[] Activer le DNS via HTTPS v

Les proxys sont plus rapides que les VPN a cause de I’absence de chiffrement. En

contrepartie, I’'anonymat qu’ils procurent est moins solide.

Pour une gestion aisée de vos proxys, il est conseillé d’installer I’extension FoxyProxy

pour Firefox.

Il existe des listes de proxys gratuits sur Internet (ils sont a éviter absolument a cause
du risque de vol de données ou méme d’attaque de votre navigateur) et des proxys
payants, qui sont moins chers cependant que les VPN. Comme pour ces derniers, vous
n’avez jamais la garantie que le propriétaire du proxy ne journalise pas vos connexions.

Il faut a I’évidence étre extrémement prudent.
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Il existe des proxys transparents, anonymes (anonymous proxies) et hautement
anonymes (high anonymous proxies ou elite proxies). Pour en savoir plus, vous pouvez

consulter le chapitre : Serveurs proxy HTTP en entreprise.

Pour savoir si l'utilisation d’un proxy est visible ou non par le site que vous visitez, vous

pouvez vous servir d’un proxy-test en ligne. Par exemple : ipleak.net

Your IP addresses

[ nmeams
l

No forwarded IP detected. If you are using a proxy, it's a transparent proxy.

Si vous trouvez sur le web une liste de proxys dont vous voulez vérifier la disponibilité,

vous pouvez utiliser un proxy-checker. Par exemple : hidemyna.me/en/proxy-checker/.

@ hidemyna.me/en/proxy-checker/

Online proxy checker

High-speed checking in 64 threads
Smart detection algorithms in the proxy list
Stream data output with flexible configuration and the only export of the required results.

Proxy list (inserted 7 rows) Show

101.255.85.114:80 . v! HTTP ! Socks 5
36.255.87.231:84 ¥ HTTPS v Notworking
202.173.219.46:443 s ;
106.13.14.43:8080 ¥| Socks4 ¥ Unchecked
97.73.182.234:87

| 85.237.251.135:8080 v| Results table

87.245.88.134:80 [ ¥ Domains to IP

GoLIe
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Résultat fourni par le proxy-checker de la page précédente :

Checked 7 of 7 (1 00%) 0 rows does not contain proxy0 Repetitions, 2§ Works, B Failed

Results: @ download as .txt €éé or.scv or @ open in new window

IP-address Country, city Anonymity
101.255.85.114 80 == Indonesia Jakarta 1991 ms  HTTP No
36.255.87.231 84 = India Bengaluru 1278ms  HTTP No
202.173.219.46 443 = Thailand 1197ms  HTTP No
106.13.14.43 8080 M China I i

97.73.182.234 87 == United States Pacific 8195ms  HTTP No
85.237.251.135 8080  mm Slovakia I -

87.245.88.134 80 B Switzerland Schaffhausen B i

Anonymiseurs gratuits

Il existe un type de proxys web (HTTP & HTTPS) gratuits, moins puissants que les
proxys normaux, sont parfois appelés Anonymizers (anonymouse.org, hide.me,
hidester.com, ...). En pratique, vous entrez I’adresse que vous désirez visiter dans le
formulaire d’un site proposant ce service, et la page désirée s’affichera dans celle du
site en question. Votre adresse IP sera cachée et seule celle du proxy sera
communiquée a votre destinataire. Les liens contenus dans les pages visitées seront

modifiés a la volée afin de toujours vous faire passer par le proxy.

Les proxys web sont souvent gratuits, mais il faut les éviter. Il s’agit d’'un outil
d’anonymisation vraiment basique et peu sir (ils peuvent laisser fuiter votre adresse
réelle, en plus de voler dans certains cas vos données).

Pour en savoir plus, vous pouvez consulter le chapitre : Rester anonyme sur Internet.
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Utilisation d’un proxy avec Windows

Si vous désirez uniquement faire passer le trafic de votre navigateur via un proxy, vous devez

régler les paramétres de connexion de ce dernier (ici : Firefox) :

Paramétres de connexion X

Configuration du serveur proxy pour accéder a Internet
© ras de proxy

@ Détection automatique des paramétres de proxy pour ce réseau
@ utiliser les paramétres proxy du systéme

@ configuration manuelle du proxy

Proxy HTTP [ 127.0.0.1 JEOIT[ 8080 J

B4 utiliser également ce proxy pour HTTPS

Proxy HITPS[ 127.00.1 Port| 8080 l
Hbte SOCKS [ Port 0 ]
© socksva @) SOCKS ¥5
@ Adresse de configuration automatique du proxy
[ ] Actualiser

Pas de proxy pour

Exemples : .mozilla.org, .asso.fr, 192.168.1.0/24

Les connexions 3 localhost, 127.0.0.1/8 ou :1 ne passent jamais par un proxy.
[ Ne pas me demander de m'authentifier si le mot de passe est enregistré
[[] utiliser un DNS distant lorsque SOCKS v5 est actif

|| Activer le DNS via HTTPS

m Annuler Aide

SN

Il faut juste spécifier :

= le type de proxy (HTTP ou SOCKS)
= L’adresse IP du proxy
= Le port utilisé par le proxy
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Si vous désirez faire passer tout le trafic Internet issu de votre ordinateur via le proxy, vous

devez régler les paramétres proxy de Windows :

Paramétres

Q Réseau et Internet > Proxy
Compte local

Utilisez un serveur proxy pour les connexions Ethernet ou Wi-Fi. Ces paramétres ne s'appliquent pas aux connexions VPN

Rechercher un paramétre 0
Configuration automatique du proxy
& Systéme |
Détecter e Activé
Modifier le serveur proxy @
© Bluetooth et appareils |
Utiliser un serveur proxy
| ¥ Réseau et Internet g:')lfe‘r: .7 Désactivé Configurer
/  Personnalisation
Adresse IP du proxy Port
B Applications Configurati
|
& Comptes Utili i i
bt HiserWl Utilisez le serveur proxy sauf pour les adresses qui commencent par les entrées Configurer
Désactive

suivantes. Utilisez des points-virgules (;) pour séparer les entrées.
® Heure et langue

9 Jeux

@ Obten
K Accessibilité ;':‘ Envoy)

W Confidentialité et sécurité

® Windows Update
Enregistrer Annuler

Il suffit ici aussi d’indiquer I'adresse IP du proxy et le port utilisé.
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Surfer anonymement avec Proxy Switcher

Proxy Switcher est un programme qui permet de naviguer sur le web anonymement

grace a l'utilisation de serveurs proxy. La version Standard coite environ 30 dollars et

la version Pro colte environ 50 dollars. Il y a une version gratuite limitée.

Proxy Switcher permet :

= de masquer votre adresse IP lors de votre navigation sur le web,

de contourner des restrictions géographiques,

>
= de contourner la censure,
>

de changer automatiquement de serveur proxy pour une navigation anonyme

encore plus slre,

7

google.us, ...),

= de prendre en charge complétement les serveurs SOCKSS5 et Elite, ...

Lancement de Proxy Switcher :

de faire des recherches Google depuis différents pays (google.fr, google.ca,

:: Proxy Switcher Unregistered (Direct Connection ) [ro-E
File Edit Actions View Help
/' u x l u u‘! “ H [‘ ’| N»ﬂ' A ES| « ‘ Fitter Proxy Servers
[ Proxy Scanner Server State Response Country N... Uptime
CORE (777)
=] High Anonymous (0)
SSL{0)
Elite (0)
=] Dead (20)
Pemanently (0)
=] Basic Anonymity (5)
SSL(10)
Private (0)
Dangerous (20)
My Proxy Servers (0)
ProxySwitcher (0)
< e »
= | Cancel ]
Name State Progress Size Found
Core Proxy Network Complete e 18kb 998 -
www aliveproxy.com In Queue [=]
www .cybersyndrome net In Queue
www nntime.com Receiving -— 228kb 351
User—?eﬁned-ljsts In Queue x
(2) Active 0/96 DL: 419 kB/s UL: 1.8 kB/s

|@®@@|
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Les serveurs proxy se chargent automatiquement :

== Proxy Switcher Unregistered (Direct Connection ) E’
File Edit Actions View Help
| x L o k | L
‘/l g x | u u " “ = /‘ = i»ﬂ| A £ ' Fiter Proxy Servers b4
[ Proxy Scanner Server & State Response Country N... Uptime Last Tested Las
2 1 New (1256) & 125548 197:8080 (Alive-SSL) 1191ms e} REPUBLIC OF KOREA [ J100%  <minute
— CORE (496) ¥ 101.109.62.63:8080 (Alive-SSL) 535Tms e THAILAND [ J100%  3minutes
B [77 High Anonymous (0) ¥ 102.130.128.13:3128 (Alive-SSL) 1936ms B35 SOUTH AFRICA 100% 4 minutes ‘
SSL() ¥ 103.17.181.19:9999 (Alive-SSL) 3753ms [l BANGLADESH [ 100%  <minute E
= Eite (0) ¥ 103.224.19541:3128 (Alive-SSL) 1300ms [ TAWAN [ J100%  <minute ‘
B 77 Dead (580) ¥ 103.227.252.229:3128 (Mlive-SSL) 869ms ™= INDONESIA [ J100% < minute
Permanently (0) ¥ 103.227.255.30:3128 (Alive-SSL) 1792ms ™= INDONESIA [ Jj00% <minute
&) [ Basic Anonymity (55) ¥ 103.228.117.244:3080 (Alive-SSL) 4530ms ™= INDONESIA 100%  4minutes
& ¥ 10328.37.131:3128 (Alive-SSL) 899ms [ VIET NAM . J100%  4minutes
Private (135) ¥ 104211.179.61:3128 (Aiive-SSL) 512ms o INDIA [ 100%  4minutes
= Dangerous (33) ¥ 105.112.853:3128 (Alive-SSL) 442ms W WNIGERIA 100%  4minutes
My Proxy Servers (0) ¥ 107.191.63.164:8080 (Alive-SSL) 106ms || ] FRANCE 100% < minute
= ProxySwitcher (0) ¥ 118.163.83.21:3128 (Alive-SSL) 4820ms [ TAIWAN [ J100%  3minutes
¥ 13.251.221.173:3080 (Alive-SSL) 6853ms (™ SINGAPORE [ [100%  3minutes
¥ 132.145.146.10:80 (Alive-SSL) 13948ms ™= UNITED STATES [ J100%  <minute
¥ 144.217.101.245:3129 (Alive-SSL) 420ms  +0 CANADA 100%  3minutes
¥ 145253188.132:80 (Alive-SSL) 16523ms M GERMANY [ J100%  <minute
& 157.245.109.242:3128 (Alive-SSL) 594ms o INDIA [ J100%  3minutes -
< | i | »
- -
| Name State Progress Size Found
| Core Proxy Network Complete e  18kb 998 -
| www aliveproxy.com Receiving — | 205kb 158 E:Ei
| www.cybersyndrome net Complete e 63 kb 18 =
| www nntime com Complete [Fr————7.1 ) 531
| User-Defined-Lists Complete = o 0.0kb v
(2) Active 0/96 DL: 48.7 kB/s UL: 2.0 kB/s

Il me suffit de double-cliquer sur le proxy de mon choix (ici un proxy canadien avec

SSL) pour que ma navigation devienne anonyme.

Vérifions-le a ’adresse www.proxyswitcher.com/check.php :

Proxy Server:
Proxy IP:
Proxy Country:

Location:

Your possible IP address is:

144.217.101.245 121
CANADA

Proxy Information

not detected

Le serveur proxy n’est pas détecté (il est bien anonyme) et mon

|@®@@|

adresse IP est bien localisée au Canada!

4.4



Introduction a la cybersécurité / Anonymat

Contourner la censure avec Psiphon

Psiphon est un outil canadien et open source (GNU General Public License) permettant
de contourner depuis 2006 la censure et les firewalls. Il permet de naviguer
anonymement et de fagon sécurisée sur le web.

Psiphon combine plusieurs technologies pour arriver a ses fins :
= Serveurs proxy HTTP
= SSH
= VPN
La premiére version de Psiphon a été développée a I’Université de Toronto. Psiphon est

disponible pour Windows et Android.

Langons Psiphon :

© Psfphon 3

Sponsored by

PSIPHON

seTmes BEYOND BORDERS

2 FEEDBACK

# ABOUT
= LOGS Psiphon is a censorship circumvention tool — it is
) EANGUAGE desngped to glvg access to the open Internet, pgst censors
ol and firewalls. It is open source and developed in Toronto,
BE Canada.
) Please visit the website to download a new version or to
PsiCash © 92

get help and information. Psiphon is available for Android

PSIPHON © .
and Windows.

If the website is inaccessible, you can get a new version of
Psiphon by sending an email to:get@psiphon3.com

Buy PsiCash
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PSIPHON IS

STOP

N
©

PSIPHON IS CONNECTED

DISCONNECT

N

Your possible IP address is:  213.5.71.217 =
Location: NETHERLANDS

Proxy Server: i i B not detected
Proxy IP;
Proxy Country:

N

Mon adresse IP est bien masquée !
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Ultrasurf est un logiciel propriétaire qui permet, depuis 2002, de contourner la censure,
mais il ne permet pas toujours d’étre anonyme car des fuites d’informations sont
possibles. De plus, UltraReach, qui développe cet outil, a accés a toutes vos données.
Ce logiciel est trés utilisé dans les régimes totalitaires pour bypasser les blocages IP et

DNS, ainsi que le filtrage de mots-clés. Dix millions de personnes I'utilisent dans le

Contourner la censure avec Ultrasurf

monde, particuliérement en Chine.

Il suffit de télécharger le programme (ultrasurf.us) et de double-cliquer dessus pour étre

protégé :

4 UltraSurf 20.03 o B [

d

q
P
/

“ONNECTED

LOCAL HTTP PROXY: 127.0.0.1:9666

U

Your possible IP address is:  65.49.126.207 =
Location: UNITED STATES

Proxy Information
Proxy Server: not detected

|@®@@|

Proxy IP:

Proxy Country:
Mon adresse IP est bien masquée !
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Comparaison Proxy Switcher / Psiphon / Ultrasurf

Proxy Switcher Psiphon Ultrasurf
Open source Non Oui Non
Payant pour les
versions STD (30%)
Prix et PRO (509) Gratuit Gratuit
Version gratuite
limitée
Type de Variable VPN, SSH, HTTP SSLITLS
chiffrement Proxy
Performance Variable Bonne mais parfois Ra.plde mais
lente instable
Objectif Surfer anonymement Contournement de Contournement de
principal avec un proxy la censure la censure
Niveau de .
confidentialité Variable Moyen Bas

LUTTE CONTRE LA CENSURE

Psiphon et Ultrasurf sont plutdt utilisés dans
des pays a censure trés importante (Chine,
Iran, Myanmar et Arabie Saoudite), mais aussi
a censure moins élevée (Turquie, Venezuela

et Inde).

Dans les pays a forte censure, il sera

cependant conseillé d’utiliser Tor ou un bon
VPN.
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Serveurs proxy HTTP en entreprise

Les serveurs proxy HTTP sont des intermédiaires entre un ou plusieurs ordinateurs et

les sites web présents sur le réseau Internet.

Pour utiliser un serveur proxy HTTP, il faut donc configurer le navigateur en lui

communiquant I’adresse IP du serveur proxy ainsi qu’un numéro de port.

Utilisation d’un proxy HTTP dans une entreprise :

Il est possible d’installer, dans une entreprise, un serveur proxy HTTP entre les

ordinateurs des employés et le routeur qui les relie a Internet :

ORDI 1
ORDI 2 SERVEUR
PROXY <—>[ ROUTEUR ] “—>
ORDI 3 HTTP
ORDI 4

Réseau local

Cela a cinq avantages majeurs :

1. La protection des ordinateurs qui ne sont plus directement reliés a Internet (masquage des
IP internes).

2. Le cache : si plusieurs ordinateurs téléchargent les mémes données volumineuses depuis
Internet, le cache permettra dés le deuxiéme téléchargement de fournir directement les
données depuis le proxy sans devoir passer par Internet. Ceci constitue un gain de temps
appréciable pour I’entreprise.

3. Blacklisting ou Withelisting : le filtrage des communications via I’ACL (Access Control List) :
le patron de I’entreprise peut décider ce qu’il autorise a sortir ou a entrer du réseau local. Un
exemple est I'interdiction pour les employés de visiter un site donné (Facebook, Youtube, ...)
Centralisation de la journalisation (logging).

Blocage aisé du trafic malicieux.

(o]
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Il y a aussi, en contrepartie, trois inconvénients a considérer :

1. Le proxy peut enregistrer tout ce qui transite entre les ordinateurs et le Web. Le
patron peut donc avoir théoriquement accés a tout votre historique de
navigation.

2. Si de nombreux ordinateurs sont connectés au méme moment au proxy, cela
peut ralentir le trafic.

3. L’accés a certains sites n’est parfois pas possible via un proxy a cause des

technologies utilisées par les sites en question.

Utilisation d’un proxy HTTP par un particulier :

Il est possible évidemment pour un particulier de se servir également d’un serveur

proxy HTTP pour différentes raisons :

1. Le proxy HTTP permet de surfer anonymement : ce n’est plus votre adresse IP
qui est communiquée aux sites que vous visitez, mais celle du proxy.

2. Le contournement du filtrage dans votre entreprise évoqué précédemment : un
employé peut visiter un site "interdit" en passant par un proxy HTTP externe a
I’entreprise.

3. Le contournement d’une restriction géographique : si une ressource sur Internet
n’est possible que pour les habitants d’un pays donné, il suffit a une personne

étrangeére de se connecter a la ressource via un proxy situé dans le pays adéquat.

Comment installer un serveur proxy HTTP sur un ordinateur

1. Il est possible pour un particulier d’installer un serveur proxy HTTP trés
facilement, par exemple sur le serveur qui héberge son domaine personnel, en
utilisant des scripts PHP que I'on trouve gratuitement sur Internet. Exemple de
tels scripts : PHP-Proxy, miniProxy, ...

2. Unserveur proxy HTTP trés performant utilisé dans les entreprises est le logiciel
libre Squid. Pour installer le serveur Squid sur Linux, il suffit de taper dans une
console : "sudo apt-get install squid". Pour lancer le service, il suffit de taper :
"sudo service squid3 start”. Le fichier de configuration est
letc/squid3/squid.conf (il faut remplacer "http_access deny all" par "http_access

allow all" si nécessaire).

(o]
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Point de vue anonymat, il y a trois sortes de proxys HTTP :

1. High Anonymous Proxies (ou Elite Proxies) : ces proxys ne changent pas les

champs des requétes qui semblent donc provenir d’une vraie adresse IP.

L’adresse IP réelle est cachée.

2. Anonymous Proxies : L’adresse IP réelle est ici aussi cachée, mais les champs

des requétes sont modifiés. On peut donc deviner I'utilisation d’un proxy !

3. Transparent Proxies : aucun anonymat car I'lIP réelle est transmise dans chaque

requéte via les champs modifiés.

SERVEUR PROXY : CHAMPS DES REQUETES

Dans une requéte originale émise par I'utilisateur, ainsi que dans une requéte
émanant d’un serveur proxy HIGH ANONYMOUS, les trois champs suivants
apparaissent comme suit :

> REMOTE_ADDR = <IP>

> HTTP_VIA = blank

> HTTP_X_FORWARDED_FOR = blank

L’adresse IP <IP> sera celle de I'utilisateur dans la requéte originale et celle du proxy
dans le cas du proxy HIGH ANONYMOUS. Il est impossible de deviner qu’un proxy
est utilisé et I’adresse réelle reste donc secréte !

Dans une requéte émanant d’un serveur proxy ANONYMOUS, les trois champs en
question apparaissent comme suit :

> REMOTE_ADDR = <PROXY IP>

> HTTP_VIA = <PROXY IP>

> HTTP_X_FORWARDED_FOR = blank

L’adresse IP du proxy apparait dans le champ HTTP_VIA, il est donc possible de
deviner qu’un proxy est utilisé ! L’adresse réelle reste cependant cachée.

Dans une requéte émanant d’un serveur proxy TRANSPARENT, les trois champs
apparaissent comme suit :

> REMOTE_ADDR = <PROXY IP>

> HTTP_VIA = <PROXY IP>

» HTTP_X_FORWARDED_FOR = <USER IP>

L’adresse IP du proxy apparait dans les deux premiers champs et I’adresse IP réelle
<USER IP> apparait dans le troisieme champ. Vous n’étes donc plus anonyme !
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Le réseau Tor et le navigateur Tor

Tor (The Onion Router) est un réseau informatique décentralisé se composant de
serveurs appelés nceuds (il y en a environ 7000 dans le monde) et permettant de surfer,
dans une certaine mesure tout au moins, de maniére anonyme grace au routage en
onion. Il existe un navigateur basé sur Firefox, Tor browser, qui permet d’utiliser le

réseau Tor de maniére plus sécurisée. Tor est d’origine académique.

Tor permet d’éviter I’analyse du trafic, de contourner la censure, d’accéder a des sites
bloqués par le FAI (ISP), de visiter les sites cachés en .onion du Darknet. Tor est
malheureusement également utilisé par des cybercriminels soucieux d’agir de fagon

anonyme.

Fonctionnement du réseau Tor :

m How Tor Works: 1 £ Tornode

« « ¢ unencrypted link

——p encrypted link

Alice
wd wd
Ty T

Step 1: Alice's Tor

client obtains a list —
of Tor nodes from -

a directory server. - ~—r

. A _Jd Jane
- v
| o o — ] [ —

@ (B [
|

Dave Bob

Electronic Frontier Foundation, CC BY 3.0
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E) How Tor Works: 2

Alice

| i

Step 2: Alice's Tor client
picks a random path to
destination server. Green
links are encrypted, red
links are in the clear.

[ e — ]
Dave 0

£ Tornode

. « . Unencrypted link
—p encrypted link

| N | |

*

P = =: & g = -/,

R+ [ —
— S Bob

Electronic Frontier Foundation, CC BY 3.0

E) How Tor Works: 3

EEJ Tor node

. . . Unencrypted link
—p encrypted link

Alice

Step 3: If at a later time, the
user visits another site,
Alice's Tor client selects a
second random path.
Again, green links are
encrypted, red links are

in the clear.

[ ——
Dave

|@®@@|

Electronic Frontier Foundation, CC BY 3.0
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Le navigateur Tor

On peut le télécharger a la page : https://www.torproject.org/download/.

Se connecter a Tor

Le Navigateur Tor achemine votre trafic par le réseau Tor, opéré par des milliers de bénévoles partout
dans le monde.

@ ) Toujours se connecter automatiquement

Configurer la connexion... Se connecter

54

L’extension Noscript est
installée par défaut.

©® Nouvel onglet x

¥ Importer les marque-p...

Explorez, en toute confidentialite.

Vous étes prét pour I'expérience de navigation la plus confidentielle au monde.
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On peut afficher et méme modifier, pour chaque page visitée le circuit Tor emprunté :

Circuit pour duckduckgo.com

Circuit Tor

) Ce navigateur

Guard node (garde d’entrée) ——» ) & Suéde (garde) 193.182.111.131, 2a93:8600::34
Middle node (nceud du milieu) ——» © B0 France 37.59.29.77
Exit node (nceud de sortie) ———» ) o= Autriche 189.78.100.3, 2303:2600:100::3

() duckduckgo.com

Nouveau circuit Tor pour ce site
Votre nosud de garde peut rester inchangé

Il faut, par prudence, changer les paramétres de sécurité :

() Normal

Toutes les fonctions du navigateur et des sites Web sont activées.

() Plus sar

Désactive les fonctions souvent dangereuses des sites Web, ce qui pourrait entrainer une
perte de fonctionnalité de certains sites Web.

@® Le plus sar

Ne permet que les fonctions de sites Web exigées pour les sites statiques et les services
de base. Ces changements affectent les images, les médias et les scripts.

» JavaScript est désactivé par défaut pour tous les sites.

« Certaines polices, icones, images et certains symboles mathématiques sont
désactives,

* Le son et la vidéo (médias HTMLS) ainsi gue WebGL sont « cliquer pour lire ».
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Que peut-on faire avec le navigateur Tor ?

e On peut utiliser le réseau Tor pour surfer anonymement sur Internet,
e On peut empécher le FAI de savoir quel site vous visitez,

e On peut empécher le site visité de connaitre votre adresse IP réelle,
e On peut empécher le tracking,

e On peut contourner la censure,

e On peut visiter les sites cachés en .onion du Darknet.

L)

Que ne peut-on pas faire avec le navigateur Tor ?

e On ne peut pas utiliser le réseau Tor avec d’autres applications sans une configuration
préalable,

e On ne peut pas empécher le FAI de savoir que vous utilisez le réseau Tor,

e On ne peut pas empécher le site visité de savoir que vous utilisez le réseau Tor,

e On n’est pas a I’abri d’une faille présente dans le navigateur,

e On n’est pas protégé des dangers liés aux contenus actifs (notamment JavaScript),

e On n’est pas a l'abri des dangers liés aux extensions que vous étes susceptible
d’installer (absolument a éviter),

e Onn’est pas al’abri des malwares éventuellement présents sur un site visité ou sur votre
ordinateur,

e On n’est pas a I’'abri d’un OS ou d’un hardware compromis,

e On n’est pas a I’'abri d’une attaque de ’lhomme du milieu (MITM),

e Le navigateur Tor ne supprime pas les métadonnées éventuellement présentes dans les
documents que vous uploadez,

e Tor ne supporte pas le protocole UDP,

e On ne peut pas utiliser un client BitTorrent avec Tor. Si on le fait, votre adresse IP ne sera
plus cachée,

e On ne peut pas visiter certains sites avec Tor. Ceux-ci sont bloqués,

e Sivous avez un compte sur un site web, ce compte pourra étre bloqué car son activité

[x)

sera jugée anormale.
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Pour vérifier que vous étes bien connecté au réseau Tor, il suffit de visiter la page :

https://check.torproject.org. Vous pouvez méme savoir si JavaScript est actif ou non :

Félicitations. Ce navigateur est configuré pour utiliser
Tor.

Votre adresse IP semble étre&nbsp;: 192.42.116.195

Veulillez vous référer au site Web de Tor pour plus de renseignements sur 'utilisation de Tor en toute sécurité. Vous étes
maintenant libre de naviguer anonymement sur Internet. Pour plus de renseignements sur ce relais de sortie, voir&nbsp;:
Recherche de relais.

Faire un don pour soutenir Tor

Forum Tor | Devenir bénévole | Exécuter un relais | Restez anonyme

Le&amp:nbsb;Projet&amp:nbsb;Tor est un organisme a but non lucratif US 501(c)(3) qui se consacre a la recherche, au développement et a I'éducation
sur I'anonymat, le droit au domaine privée et la protection des données personnelles en ligne. En apprendre davantage »

| JavaScript est activé

JavaScript est activé. <«

Votre adresse IP semble étre : 192.42.116.195

Circuit pour torproject.org

Circuit Tor

Ce navigateur

@& Suéde (garde) 193.182.111.131, 2303:3600::a34

4= Finlande 65.108.82.81, 2a@1:4f9:c010:82e4::1

On est effectivement
connecté au réseau
Tor, cette adresse IP
étant celle d’'un nceud
de sortie (exit node)
situé aux Pays-Bas !

== Pays-Bas 192.42.116.195, 2001:67c:6eC:203:192:42:116:195

v

torproject.org

Nouveau circuit Tor pour ce site
Votre noeud de garde peut rester inchangé
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Le fonctionnement de Tor est donc simple :

HTT F‘(S;
Tor User Garde d’entrée Nceud du milieu Nceud de sortie
. , Web visible &
v services cachés
RESEAU TOR

Quoi de neuf dans les régimes totalitaires ?

Pour empécher les utilisateurs de contourner la censure en utilisant le routage en
oignon, un Etat peut installer un pare-feu qui bloque certains ports utilisés par Tor.
Dans ce cas, la contre-mesure est simple. On indique au navigateur Tor les ports

autorisés par ce pare-feu dans les paramétres du réseau :

Paramétres de connection X

Configurer la maniére dont Le Navigateur Tor se connecte a internet.

[] Jutilise un serveur mandataire pour me connecter a internet
Type de mandataire v
Adresse - { Port
Identifiant tati Mot de passe

[C] Cet ordinateur passe par un pare-feu qui n‘autorise que les connexions a certains ports

m Annuler

Ports autorisés | 80,443

A
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Il est encore possible pour les gouvernements ou les FAI de bloquer les nceuds du
réseau Tor puisque ceux-ci sont connus de tous (ils sont listés dans des annuaires
publics). La contre-mesure consiste alors a utiliser un pont (bridge). Les ponts sont des

relais (noceuds) non listés dans ces annuaires.

Malheureusement, les oppresseurs ne s’avouent pas vite
vaincus. lls ont donc imaginé un autre moyen de bloquer les
D|ctatorsh|p utilisateurs de Tor : le DPI. Le DPI (Deep Packet Inspection,

en frangais Inspection Profonde des Paquets) recherche des

signatures (grace a des expressions réguliére -RegEx-) dans

les paquets transitant sur Internet. Dans ce cas, il y a encore

une contre-mesure : I’obfuscation.

L’obfuscation consiste a modifier les paquets afin de les rendre innocents aux yeux des

censeurs. L’utilisateur pourra donc continuer a contourner la censure en choisissant,

N2

Sélectionnez un pont intégré X

par exemple, un pont obfs4.

Le Navigateur Tor inclut certains types de ponts spécifiques appelés
"pluggeable transports”, qui peuvent vous aider a cacher le fait que vous
utilisiez Tor.

O obfsd =l

Fait ressembler votre trafic Tor a des données aléatoires. Peut ne pas
fonctionner dans les régions fortement censurées.

(O Snowflake

Achemine votre connexion via des proxys Snowflake pour faire croire
que vous passez un appel vidéo, par exemple.

(O meek-azure

Donne I'impression que vous étes connecté a un site web de Microsoft,
au lieu d'utiliser Tor. Peut fonctionner dans des régions fortement
censurées, mais est généralement trés lent.

Annuler

(o]
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Si vous désirez utiliser le réseau Tor avec d’autres applications, il faut étre extrémement
prudent a cause des fuites possibles (fuites DNS par exemple). Il n’est pas garanti que
I’application enverra tout le trafic via Tor! On peut le vérifier grace a Wireshark
(analyseur de paquets libre et gratuit). Il est bien sir toujours possible de stopper le
trafic non Tor avec des régles de firewall. On peut aussi utiliser le proxy web Privoxy si
on désire utiliser sereinement une application via le réseau Tor, mais cela est réservé

aux utilisateurs avancés.

On peut encore utiliser Whonix : ce systéme est constitué de deux

Wh O nix machines virtuelles (Linux), une passerelle (Gateway) reliée au
PRIVACY & ANONYMITY OS réseau Tor et une station de travail (Workstation) avec les
applications de l'utilisateur. La station de travail ne peut communiquer qu’avec la
passerelle. Tout le trafic doit donc obligatoirement passer par le réseau Tor. Whonix est

une fagon trés sécurisée d’utiliser une application quelconque avec le réseau Tor !

Pour surfer sur Internet avec le navigateur Tor de maniére

°
N ~ ya - y - - - -
@i. I a I ls extrémement sécurisée, le mieux est d’installer Tails (Linux) sur

une clé USB bootable (sans volume de persistance, la persistance
étant dangereuse). Vous pouvez installer Tails sur une clé USB avec le programme
Rufus depuis un fichier .iso, ou simplement depuis un autre Tails installé sur une autre

clé USB. Seul le Tails installé depuis un autre Tails pourra étre rendu persistant.

Bon a savoir

Il faut savoir que Tor écoute généralement les connexions SOCKS sur le port 9050 et le

navigateur Tor écoute les mémes connexions sur le port 9150.

Options / Proxy réseau / Paramétres de connexion : \

Configuration du serveur proxy pour accéder a Internet
Pas de proxy
Détection automatique des paramétres de proxy pour ce réseau

Utiliser les paramétres proxy du systéme

& éConﬁguration manuelle du proxy \

Proxy HTTP rt 0

Utiliser ce serveur proxy pour tous les protocoles

Proxy SSL Port 0
Proxy FTP Port 0
Héte SOCKS | 127.0.0.1 Port. 9150

SOCKSv4 (@ SOCKSv5
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Faiblesses du réseau Tor

1. On considére généralement qu’environ 2,5 % des nceuds de sortie (les nceuds du
réseau Tor sont mis a disposition des internautes par des personnes volontaires) sont
fournis par des personnes malveillantes. Vos communications peuvent donc étre lues

dans une certaine mesure (avec HTTP) par ces personnes a votre insu : MITM possible.

2. De nombreux pays et agences (FBI, NSA, GCHQ, ...) développent des exploits destinés
au navigateur Tor. Ces exploits permettent de vous désanonymiser. La NSA, par
exemple, utilise une technique appelée EgotisticalGiraffe qui permet de désanonymiser
certains utilisateurs de Tor en utilisant des failles présentes dans des applications

présentes sur 'ordinateur des utilisateurs.

3. Tout utilisateur du réseau Tor est susceptible d’étre étiqueté comme extrémiste ou

comme personne d’intérét par les agences de renseignement. Pensez-y !

4. Le navigateur Tor ne purge pas automatiquement les logs a sa fermeture (historique,
cookies, cache, ...). Il est donc recommandé d’utiliser un live OS (live CD ou live USB)

afin de bénéficier d’un systéme non persistant.

5. Un autre défaut du navigateur Tor est qu’il posséde un fingerprint unique, ce qui rend

ses utilisateurs facilement repérables.

6. Un dernier danger de Tor est la possibilité de fuites (DNS, ...).

7. Tor est un service plus lent qu’un service VPN.

8. Une attaque possible de Tor réside en la corrélation end-to-end associée a une attaque

Sybil (voir : https://fr.wikipedia.org/wiki/Attaque_Sybil) ou DDoS.

9. Une autre attaque possible est le website traffic fingerprinting : si vous connaissez a
I’avance le contenu d’'une page (qui posséde un pattern unique), vous pourrez la

repérer une fois chiffrée dans le trafic grace a son fingerprint.

101
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Qu’en est-il des smartphones ?

Il existe bien sOr des navigateurs pour

smartphones utilisant le réseau Tor :

- —
”
P
"

e Orfox (Android) —

¢ Onion Browser (I0S)

Congratulations.
This browser is
configured to
use Tor.

Your IP address appears to be

-

Conclusion :

theamnesicincognitolivesystem %Tai ls

Il est vivement conseillé, si vous désirez que vos connexions sortantes vers Internet
passent obligatoirement par le réseau Tor, d’installer le systéme d’exploitation Tails sur
une clé USB bootable et d’utiliser ce systéme d’exploitation pour lancer le navigateur Tor.
Tails a pour but de protéger votre vie privée et votre anonymat. Il faut absolument éviter
d’utiliser le navigateur Tor avec Windows, et certainement pas avec Windows 10 ou 11, qui
sont trés problématiques quant au respect de votre vie privée et de votre anonymat ! /

¥

TAILS (the amnesic incognito live system) :

o Amnesic car il ne laisse aucune trace sur votre disque dur

o Incognito car il est privé et anonyme

o Live car il fonctionne entiérement sur une clé USB ou un DVD (Live USB / Live

DVD)

Comment utiliser le navigateur TOR

En linstallant sur son systéme d’exploitation
(Windows, MacOS ou Linux)

En utilisant Tails sur un Live-USB

En utilisant Qubes avec Whonix

(o]

SOLUTION SIMPLE

TRES BONNE SOLUTION

EXCELLENTE SOLUTION
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ExoneraTor

L’outil ExoneraTor (https://metrics.torproject.org/exonerator.html) permet de savoir si

une connexion est issue du réseau Tor : il suffit de fournir une adresse IP et une date pour

obtenir 'information souhaitée. Ce service est trés utilisé par les autorités judiciaires.

ExoneraTor

Adresse IP

163.110.95.34

A propos d'ExoneraTor

22/10/2021

transiter du trafic en provenance de Tor vers Internet.

Saisir une adresse IP et une date afin de savoir si l'adresse a été utilisée comme relais Tor:

Le service ExoneraTor gére une base de données d'adresses IP qui ont fait partie du réseau Tor. Il
permet de savoir si un relais Tor fonctionnait pour une adresse IP donnée 3 une date précise.
ExoneraTor peut enregistrer plus d'une adresse IP par relais si ces derniers utilisent une adresse IP
différente pour se connecter a Internet de celle utilisée pour s'enregistrer sur le réseau Tor.

ExoneraTor enregistre également les dates et heures auxquelles un relais a permis de faire

63

Résumeé

Résultat positif

Date et heure (UTC)
2021-10-21 00:00:00
2021-10-21 01:00:00
2021-10-21 02:00:00
2021-10-21 03:00:00
2021-10-21 04:00:00
2021-10-21 05:00:00
2021-10-21 06:00:00
2021-10-21 07:00:00

2021-10-21 08:00:00

Adresse IP Date

193.110.95.34

Détails techniques

Adresses IP

193.110.95.34, [2a02:169:55f5:2::2]
193.110.95.34, [2a02:169:55f5:2::2]
193.110.95.34, [2a02:169:55f5:2::2]
193.110.95.34, [2a02:169:55f5:2::2]
193.110.95.34, [2a02:169:55f5:2::2]
193.110.95.34, [2a02:169:55f5:2::2]
193.110.95.34, [2a02:169:55f5:2::2]
193.110.95.34, [2a02:169:55f5:2::2]

193.110.95.34, [2a02:169:555:2::2]

Empreinte

22/10/2021

094A0E6B4BDCED81B8A2811430F5FAF03464A3A8

094A0E6B4BDCED81B8A2811430F5FAF03464A3A8

094A0E6B4BDCED81B8A2811430F5FAF03464A3A8

094A0E6B4BDCED81B8A2811430F5FAF03464A3A8

094A0E6B4BDCED81B8A2811430F5FAF03464A3A8

094A0E6B4BDCED81B8A2811430F5FAF03464A3A8

094A0E6B4BDCED81B8A2811430F5FAF03464A3A8

094A0E6B4BDCED81B8A2811430F5FAF03464A3A8

094A0E6B4BDCED81B8A2811430F5FAF03464A3A8

Recherchons si I'IP

193.110.95.34 était
un relai Tor le 22
octobre 2021: |la

réponse est positive !

Nous avons trouvé un ou plusieurs relais Tor a I'adresse IP 193.110.95.34 probablement connus des clients Tor le 2021-10-22 ou a un jour prés.

Recherche de 'adresse IP 193.110.95.34, le 2021-10-22 ou a un jour prés. Des clients Tor pourraient avoir choisi ce ou ces relais Tor pour construire des circuits.

Pseudonyme
sten
sten

sten

Relais de sortie

OO
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En résumeé

Un anonymiseur rend votre activité sur Internet intragable

Serveur proxy

Le trafic n’est pas chiffré.

Anonymiseur a point unique

(Single Point Anonymizer) VPN

Le trafic est chiffré.

Les VPNs sont trés utilisés pour accéder a
I'Intranet d’une entreprise.

Anonymiseur en réseau

(Networked Anonymizer) Tor

Conseil important

Lorsque vous utilisez Tor, vous devez placer le niveau de sécurité (dans les paramétres) a
PLUS SUR ou LE PLUS SUR, pour éviter d’étre I'objet d’une attaque. Un tas de personnages
équivoques flanent en effet sur le darkweb...

Sécurité

Niveau de sécurité
Désactives certaines fonctions Web qui peuvent étre utilisées pour attaquer votre sécurité et votre anonymat.

En apprendre davantage

) Normal

Toutes les fonctions du Navigateur Tor et des sites Web sont activées.

() Plus sar
Désactive les fonctions souvent dangereuses des sites Web, ce qui pourrait entrainer une perte de

fonctionnalité de certains sites Web.

O Le plus sar
Ne permet que les fonctions de sites Web exigées pour les sites statiques et les services de base. Ces
changements affectent les images, les médias et les scripts.
» JavaScript est désactivé par défaut pour tous les sites.
« Certaines polices, icones, images et certains symboles mathématiques sont désactivés.
« Le son et la vidéo (médias HTML5) ainsi que WebGL sont « cliquer pour lire ».

(o]
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INFORMATIONS ACCESSIBLES SELON LE TYPE DE PROTECTION
PAS DE PROTECTION PROTECTION PROTECTION
PROTECTION HTTPS VPN RESEAU TOR

ATTAQUANT ATTAQUANT ATTAQUANT ATTAQUANT

T T ) T
Domaine Domaine = -
Données = = -

FAI (ISP) FAI (ISP) FAI (ISP) FAI (ISP)

- - = —
Domaine Domaine = =
Données = - -

|
NCEUD
’ENTREE TOR
]
IP source
SERVEUR VPN
' I
IP source NCEUD DE
Domaine SORTII.E TOR
Domaine
SITE VISITE SITE VISITE SITE VISITE ‘ SITE VISITE
IP source IP source = =

|@®@@|
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Comment héberger un service caché sur votre ordinateur

Procédure sur Kali Linux

= Oninstalle Tor:
o sudo apt-get update

o sudo apt-get install tor torbrowser-launcher

= On crée le répertoire contenant le service caché sur le bureau :

o mkdir tor_service

= On se place dans ce répertoire et on lance un serveur web :
o cd tor_service
o python3 -m http.server --bind 127.0.0.1 8080

= On crée un fichier HTML simple (pour notre test) dans le répertoire

tor_service

= On recherche et modifie le fichier torrc :
o whereis tor
o cd /etc/tor
o sudo nano torrc
o On décommente les deux lignes suivantes :
= HiddenServiceDir /var/lib/tor/hidden_service
= HiddenServicePort 80 127.0.0.1:8080 4—‘

= On lance tor: On modifie le port qui suit les
deux points : il doit valoir 8080.

o sudo tor

=>» On recherche I’adresse de notre service caché :
o sudo -i
o cd /var/lib/tor/hidden_service

o cat hostname

=> On vérifie I'adresse obtenue dans le navigateur Tor !

(Slorte]
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67

Modifié

edControlPa 0 rd ' 860B76453A77D60CA2
<ieAuthenti

# This section is just for location-hidden

at the
the address

look
or

service, you ca
service/hostname

ve configured a hidden
file ".../hidden

L peoy

vicePort x y:z says to redirect requests on port x to the

/lib/tor/hidden service/
.0.0.

/Va

80

viceDir
vicePort

#HiddenSe

#HiddenSe : 80

HiddenServiceDir /var/lib/tor/hidden service/ ——————
HiddenServicePort 80 127.0.0.1:8080 —

#HiddenServicePort 22 127.0.0.1:22

for relays #

gy Couper
Y Coller

This section is just
&g Aide Q0 Ecrire &l Chercher
@4 Quitter B Lire fich. [\ Remplacer

On recherche ’adresse du service caché :

g8 Justifier
@l Orthograp.

rootakali:~# cd /var/lib/tor

root@kali:/var/lib/tor# 1s

hidden_service

rootakali:/var/lib/tor# cd hidden_service/
roota@kali:/var/lib/tor/hidden_service# 1ls

authorized_clients hostname hs_ed25519_public_key hs_ed25519_secret_key
rootakali:/var/lib/tor/hidden_service# cat hostname
eudtpz67znrnptoooddaweihhqlgaémm4gngmjeuf2ji6e36odbzqfyd.onion -
root@kali:/var/lib/tor/hidden_servicett I

New to Tor Browser?
Let's get started

D)

A

Tor Browser

XN -+

eudtpz67znrnptoooddaweil

G @ -eudtpz67znrnptoooddaweihhglgabmm4gngmijeuf2jibe36odbzgfyd.onion

Service caché TOR

Test

Notre service caché Tor est bien accessible !

|@®@@|

A7042072093276A3D701AD684053ECAC

On décommente ces deux lignes
et on modifie le port qui suit les
deux points (il doit valoir 8080)

cur.

¢ Pos.
M Aller ligne
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Pour les lanceurs d’alerte : la solution SecureDrop

SecureDrop est un systéme de communication chiffré (utilisant le réseau Tor) qui
permet a ses utilisateurs d’envoyer des informations anonymement (hackers éthiques,
journalistes, lanceurs d’alerte, vous ou moi...) Le journal britannique The Guardian,
notamment, permet aujourd’hui ’envoi de documents via SecureDrop.

Vous pouvez en savoir plus sur le site : https://securedrop.org/

Overview List of SecureDrops News Contribute Donate FAQ Q

SEGUREDROP

Share and accept documents securely.

SecureDrop is an open source whistleblower submission
system that media organizations and NGOs can install to
securely accept documents from anonymous sources. It
was originally created by the late Aaron Swartz and is now
managed by Freedom of the Press Foundation. SecureDrop
is available in 20 languages.

Get SecureDrop at your organization »

LATEST NEWS LATEST RELEASE

SecureDrop 1.7.1 Released SecureDrop 1.7.1
January 27, 2021

GitHub | Release notes | Documentation

What SecureDrop does

No third parties

Server is completely owned by and sits
inside news organization.

Encryption
Encrypts your data in transit and at rest.

Free Software
Licensed as free and open source >

software.

Minimizes Metadata
Does not log your IP addresses, browser, >

or computer.

Protects against hackers

Forces security best practices for
journalists & can be used in high-risk

environments.

(o]
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Les moteurs de recherche qui ne vous espionnent pas

De nombreuses personnes ne désirent plus utiliser les moteurs de recherche Google et
Bing® qui possédent une trés mauvaise réputation quant au respect de votre vie privée

et de votre anonymat.

Heureusement, il existe des alternatives vraiment intéressantes. Je vais en citer trois

principales :
1. Startpage Ces trois moteurs de recherche :
2. Qwant — ¢ N’enregistrent pas votre adresse IP
¢ Ne vous tracent pas (pas de cookies traceurs)
3. DuckDuckGo o N’enregistrent pas la signature de votre navigateur

Je parlerai, pour terminer, d’'un moteur de recherche un peu a part : YaCy.

Startpage [ www.startpage.com ]

Startpage.com
'\ °/.

Le moteur de recherche le plus privé au monde.

Startpage, qui était connu jusqu’ en 2016 sous le nom d’Ixquick, se base sur les
résultats de Google. Il ne trace pas les utilisateurs et ne génére donc pas de

cookies traceurs. Startpage affirme ne livrer aucune donnée concernant les

8 Bing est un moteur de recherche semblable a Google et produit par Microsoft.
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utilisateurs a son partenaire Google. Le financement de Startpage est réalisé via
des publicités non personnalisées.

Startpage est un métamoteur de recherche. Un métamoteur est un moteur qui
puise ses informations a travers plusieurs autres moteurs de recherche (comme
Google, Yahoo, ...) L’avantage pour l'utilisateur est d’obtenir les résultats

combinés de plusieurs moteurs en n’en utilisant qu’un seul.
Le moteur de recherche, quant a lui, collecte I'information sur le Web grace a des

robots d’indexation. Le robot d’indexation est encore appelé web crawler ou web

spider.

Schématiquement :

{ INFORMATION

/

CRAWLER CRAWLER
A B

Moteur de recherche Moteur de recherche

METAMOTEUR

UTILISATEURS

(o]
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Qwant [ www.qwant.com/ ]

Efficace et sans
trace : 90%
d'utilisateurs
satisfaits”

&) Ajouter Qwant VIPrivacy a Firefox

4,4 ke kk

Qwant est un moteur de recherche frangais qui existe depuis 2013. Comme Startpage,
il affirme ne pas journaliser les adresses IP des utilisateurs ni faire commerce de leurs
données personnelles. Qwant n’installe pas de cookies traceurs et ne piste pas ses
utilisateurs. Les seuls cookies utilisés sont temporaires et les cookies commerciaux
sont bloqués. Qwant est un moteur de recherche qui indexe lui-méme les pages web
via des robots d’indexation. Ce n’est donc pas un métamoteur comme Startpage. Le
financement de Qwant se fait par la location de ses technologies de recherche aux
entreprises.

Le nombre d’utilisateurs de Qwant est passé de 10 millions en 2015 a prés de 80 millions
en 2019.

S —— Qwant Junior est un
moteur de recherche

o0 :

(97 adapté pour les enfants

de 6 a 13 ans.

Qwant Junior
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DuckDuckGo [ https://duckduckgo.com/ ]

DuckDuckGo

Q

Le moteur de recherche qui ne vous espionne pas. Faites-passer le message de DuckDuckGo!

Avec un nom plutoét original, DuckDuckGo est un métamoteur (comme Startpage),
situé aux USA, mais qui utilise également ses propres robots d’indexation (cette
méthode hybride est intéressante). Le financement se fait par de la publicité non
personnalisée. Le gros probléme pour DuckDuckGo, en tant que moteur de
recherche qui respecte I’anonymat, est que ses serveurs sont localisés aux USA.
Il tombe donc sous la loi américaine qui oblige le partage des données (cf. le
scandale PRISM dénoncé par Edward Snowden).

EN RESUME :

MOTEURS

AVANTAGES INCONVENIENTS

Recherche anonyme

STARTPAGE i Utilise les données de Google
Serveurs européens

Recherche anonyme

Serveurs européens Résultats parfois moins pertinents
Robots d’indexations propres

Recherche anonyme
Méthode hybride

DUCKDUCKGO

Serveurs localisés aux USA

:

EloISIe
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POUR CLORE CE CHAPITRE : YaCy, un moteur de recherche décentralisé

Voici un dernier moteur de recherche original : YaCy. YaCy est un moteur de
recherche libre et non centralisé qui existe depuis 2003 : c’est un moteur de
recherche distribué écrit en Java, et fonctionnant sur le principe des réseaux peer-
to-peer (P2P). Aucune entreprise ne contréle donc ce moteur de recherche original,
ni aucun individu. Les machines du réseau hébergent I'index de résultats et
partagent les informations.

Ses principaux avantages sont les suivants : il ne posséde pas de serveur central,
il protége la vie privée des utilisateurs et il n’est pas censuré.

YaCy est disponible pour Windows, Linux et Mac.

Vous pouvez I'installer sur votre ordinateur a partir du site officiel : https://yacy.net.

:/opt/yacy# ./startYACY.sh
EEEEEEEEEEEEE LS T T YaCy Web Crawler/]:ndexer & Search Engine EEEEEEEEEEEEEEEE T L T
%% (C) by Michael Peter Christen, usage granted under the GPL Version 2 %
: USE AT YOUR OWN RISK! Project home and releases: http://yacy.net/
**  L0G of YaCy: DATA/LOG/yacy00.log (and yacy<xx>.log)

**  STOP YaCy: execute stopYACY.sh and wait some seconds
GET HELP for YaCy: join our community at https://searchlab.eu
sk ok 3k ok ok ok ok ok sk ok sk sk ok ok sk ok sk 3k 3k 3k 3k 3k ok 3k 3k 3k 3k 3k 3k 3k ok ok ok K ok 3k ok ok ok ok ok ok ok ok ok ok ok ok sk sk sk sk ok sk sk sk sk sk sk ok 3k ok ok 3k 3k 3k 3k 3k 3k ok ok ok ok ok ok Kk kK
>> YaCy started as daemon process. Administration at http://localhost:8090 <<
:/opt/yacy# I

J’ai ici installé trés
facilement YaCy sur Kali
Linux.

Web Search by the
People, for the People

Search

@Ot O Images more options...

Le seul petit inconvénient de YaCy est qu’il fournit souvent des résultats moins
pertinents que les moteurs plus célébres. Je vous laisse tester YaCy et vous faire

votre propre avis...

(Slorte]
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Deep Web / Dark Web / Black Market

Définitions :

Web = web visible (10%) + deep web (90%)

4 )

K dark web = 3% du deep Web Le deep web est constitué de

données qui ne sont pas

Le dark web est hébergé dans référencées sur le web. Le deep

des darknets et n’est web  peut désigner des
accessible que via des contenus parfaitement légaux.
logiciels anonymes (Tor, Seule une petite partie du deep
Freenet, ...) web (dans le dark web)
regroupe des activités
contraires a la loi.
( ~ Sites qui bloquent les
Tor moteurs de recherche avec

[

1

: un fichier robots.txt ou avec
I une page de login, sites
I avec des pages qui
: nécessitent un logiciel
| anonyme (darknets), sites
I avec des pages dynamiques
/ '\ non indexables, ...

black market

Ventes illégales

- = = = == —

o
- A

Le deep web contient des bases de données académiques, des enregistrements

médicaux, des documents gouvernementaux, des données bancaires, ... Vous allez

tous les jours sur le deep web sans le savoir (connexion a votre banque, ...) !

Le dark web, web clandestin ou web caché (constitué de sites web cachés), est
accessible seulement via des logiciels comme Tor (ou Freenet) et est hébergé sur des

réseaux appelés darknets.
Freenet est un réseau anonyme qui permet la liberté d’expression (politique).

Tor est un réseau anonyme et décentralisé. TOR est I’abréviation de The Onion Router.
Les sites de ce réseau ont un nom .onion. Pour cette raison, le Dark Web TOR est

souvent appelé ONIONLAND. Le navigateur Tor permet de visiter les sites en .onion.

Dans les boutiques du black market, le paiement se fait souvent en monnaie virtuelle

(Bitcoin, ...) Les sites de ces boutiques ont des adresses en .onion qui ne sont donc

(o]
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accessibles que via le réseau Tor. On y trouve des faux-papiers, de la drogue, des
coordonnées bancaires, des armes, bref tout ce qui est illégal...

Un exemple célébre de boutique du black market est Silk Road. Ce site a été plusieurs

fois fermé par le FBI.

Voici le message affiché par le FBI sur le site Silk Road, aprés sa saisie en 2013 :

by the Federal Bureau of Investigation,
in conjunction with the IRS Criminal Investigation Division,

ICE Homeland Security Investigations, and the Drug Enforcement Administration,
in accordance with a seizure warrant obtained by the
United States Attorney’s Office for the Southern District of New York
and issued pursuant to 18 U.S.C. § 983(j) by the
United States District Court for the Southern District of New York

On peut trouver des liens pour le deep web sur TorHiddenwiki.com :

® (¢ C | @ @ https://torhiddenwiki.com e ¥ S @ =

~

TorHiddenwiki.com Hidden Wiki

The Hidden Wiki — deep web links — dark web

Search for:
:

Deep Web Links

Search
by admin on April g, 2017
TorHiddenwiki.com provides a deep web links collection in a Recent Posts
hidden wiki format. It shows how to enter the deep web by Deep Web Links
providing you with all the recent dark web links you will need Hire a hacker on the
to browse the darknet. deep web

b Tra N mht
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L’ancien site https://onionlandsearchengine.com/ (lien obsoléte) permettait de trouver

avec votre navigateur classique des liens en .onion sur le dark web :

OnionLand Search

Discover Hidden Services and access to Tor's onion sites

OnionLand Search

To access hidden services and protect YOUR privacy, Tor browser bundle are needed.
Tor gateway is used for the search results to access Tor hidden services.
We do not store any data and are not liable for the content.

Sponsored Ad i

We are special thanks to our supporters:

TOr TOR2\/\/EB

¢ TorHiddenwiki.com Hidden X £ HQER - High Quality Euro Cou. X [ied

[©) C  @® & y3fpieiezy2sinda.onion % s A

Counterfeit 50 Euro Bills

Our notes are produced of cotton based paper. They pass the pen test without problems. UVI i
incorporated, so they pass the UV test as well. They have all necessery security features to be
spent at most retailers

FREE EXPRESS SHIPPING! We are shipping from france!

2017 update: lowered prices for old 50 EUR series. new series will be in stock later in 2018
Notes can still be used in every shop in europe, only avoid banks.

Voici un site du black market
ou il est possible d’acheter

des faux euros : 3000 faux
euros se vendent 600

25 x 50 Euro Bills 300 EUR = 0.064 B ‘ 1 ‘X W

“ — euros !
60 x 50 Euro Bills 600 EUR =0.128 B ’ 1 ‘X
120 x50 Euro Bills 1100 EUR = 0.234 B ‘ 1 ‘X W

(o]
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®

C @ & s5g54hfwwS560v2xc.onion

Stimulants

Uncut Cocaine and Speed!

Voici un site du black market
ou il est possible d’acheter

de la drogue: 25g de
cocaine se vendent
aujourd’hui 1375 euros !

Product Price Quantity

1g pure Cocaine 85 EUR=0.018 B 1 xm
2q pure Cocaine 160 EUR =0.034 B 1 X m
5g pure Cocaine 375 EUR = 0.080 B 1 X W
25g pure Cocaine 1375 EUR = 0.293 B 1 X m

|@®@@|

DrugMarket\K

User

Voici un autre site du black
Passenid market ol il est possible

d’acheter de la drogue en
s’identifiant au préalable.

Captcha

dlick here to join

Please make sure you are visiting DrugMarket with
the right URL:

http://4yjes6zfucnh7vcj.onion
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Szkfuvtrpotg2nzd.onion

#2 ouTCOMES | —

Order & Delvery Payment About Us Contacts

CATEGORIES
| coccores [T ——

» Handguns

s Ruger SR22PB
) : Quantity: 1
pecia L.’f
y $618.00
ae Y/ Addtocart
7 Magnur Voici un site du black market
Do ou il est possible d’acheter
b Rifles 5 des armes a feu pour a peine
» otguns O] % i 600 $
12 other products in the same category:
» DBeretta
» Browning
» Bushmaster , , ‘ g ‘ ! ‘ ‘
» Gock Ruger MKN4 Ruger MIKHE Ruger LCR-22 Ruger Browning Browning

¢ TorHiddenwiki.com Hidden W X . Euro Guns - Number one gun: X -+

C' | @ & 2kkasf23pcxggkpv.onion

New and unused and unregistered!
Ammo can only be purchased if you also buy the gun.

Voici un autre site du black
market ou il est possible
d’acheter des armes a feu
pour 800 €.

Product Quantity

SIG Sauer P226 AL SO DAO, Kal. 9mmP 790 EUR=0.168 B X Buy now

Ammo, 50 Rounds 35EUR=0.0078 X Buy now

(o]
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Il n’est pas recommandé d’utiliser le navigateur Tor avec Windows. L’idéal est d’utiliser

le réseau Tor avec le systéme d’exploitation Linux, par exemple Tails (live USB).

79

3

Software & Services: = Nyx = Orbot - Tails = TorBirdy = Onionoo - Metrics Portal - Pluggable Transports = Shadow

BROWSER

DOWNLOAD

* Tor Browser

Installation Instructions

Microsoft Windows « Apple MacOS * GNU/Linux

What is Tor Browser?

The Tor software protects you by bouncing your communications around
a distributed network of relays run by volunteers all around the world: it
prevents somebody watching your Internet connection from learming what
sites you visit, it prevents the sites you visit from learning your physical
location, and it lets you access sites which are blocked.

Tor Browser lets you use Tor on Microsoft Windows, Apple MacOS, or
GNU/Linux without needing to install any software. It can run off a USB
flash drive, comes with a pre-configured web browser to protect your
anonymity, and is self-contained (portable).

Do you like what we do? Please consider making a donation »

Vous pouvez visiter les sites du black market par simple curiosité, mais

Pour en savoir plus sur le sujet, vous pouvez lire le chapitre suivant

je vous déconseille vivement d’y acheter des produits illégaux. L’expert

en cybersécurité se doit de respecter la loi, en toutes circonstances.

intitulé Comment surfer sur le Darknet.

|@®@@|
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Comment surfer sur le Darknet

Les adresses dans le Darknet (adresses en .onion) changent réguliérement. Pour

pouvoir les retrouver, voici comment faire :

On utilise le navigateur Tor et le moteur de recherche DuckDuckGo (qui ne collecte,

contrairement a Google, aucune donnée sur ses utilisateurs), de préférence avec son

adresse en .onion, de fagon a obtenir I’adresse d’autres moteurs de recherche

spécialisés sur le Darknet (comme notevil, torch ou ahmia)

Au moment ou j’écris ces lignes, les adresses sont les suivantes (ce sera peut-étre

différent pour vous) :

MOTEUR DE

RECHERCHE ADRESSE
duckduckgo duckduckgogg42xjoc72x3sjasowoarfbgcmvfimafttétwagswzczad.onion
Tor66 http://tor66sewebgixwhcqfnp5inzp5x5uohhdy3kvtnyfxc2e 5mxiuh34iid.onion/
torch xmh57jrknzkhv6y3ls3ubitzfgnkrwxhopf5aygthi7d6rplyvk3noyd.onion
ahmia http://juhanurmihxlp77nkq76byazcldy2himovfu2epvi5ankdibsot4csyd.onion/
Excavator http://2fd6cemtdgmccflhm6imvdfvli3nf7zn6rfrwpsy7uhxrgbypvwf5fad.onion/

D) New to Tor Browser? Tor‘ Browser 9.0.1
Let's get started. View Changelog

e navigateur rAI{[ Ac"(
S THEINTERNET
WITH TOR

”””‘r[”aw Give today, and Mozilla will match

your donation.

Keep Tor strong. Donate Now

Questions? Check our Tor Browser Manual »

@ Get the latest news from Tor straight to your inbox. Sign up for Tor News. »

The Tor Project is a US 501(c(3) non-profit ivancing human rights and freedoms by creating and deploying free and open source anonymity
and privacy technologies, supporting their unrestricted availability and use, and furthering their scientific and popular understanding. Get Involved »

(o]

80



Introduction a la cybersécurité / Anonymat

Le moteur de recherche excavator :

EXCAVATOR

"No javascript. Safe search. We don't track you.'

Enter your request

SEARCH

Le moteur de recherche torch (qui est moins conseillé car il affiche beaucoup de

publicités et il ralentit la navigation) :

© xmh57jrknzkhvey3ls3ubitzfqnkrwxhopfSaygthi7dérplyvk3noyd.onion

GORCH

Search

Searching 999,533 documents
Advertise now in Torch. Click here.

LI LWWGUIDE

(o]

O Matching any words ® Matching all words

-
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82

Le dernier moteur de recherche permet uniquement de trouver des sites en .onion :

Xl -+

< C' | @ juhanurmihxlp77nkq76byazcldy2himovfu2epviSankdibsotdcsyd.onion

About Ahmia Statistics Add Service i2p search

Ahmia searches hidden services on the Tor network. To access these hidden services, you need the

Tor browser bundle. Abuse material is not allowed on Ahmia. See our service blacklist and report

abuse material if you find it in the index. It will be removed as soon as possible.

For more about Ahmia, see indexing information , contribute to the source code.

The Tor Project

Onion service: juhanurmihxlp77nkq76byazcldy2himovfu2epvi5ankdibsot4csyd.onion

% O ¥

Contact Blacklist

Il est maintenant possible de trouver I’adresse des services du Darknet, comme le
Hidden Wiki :

zqgktlwiuavvvqqtdybvgvi7tyo4hjlsxgfuvpdf6otjiycgwgbym2qad.onion/wiki/index.php/Main_Page

m&@wm

navigation
= Main page
= Recent changes
= Random page
= Rules of the site

search
Go Search

tools

What links here
= Related changes

= Special pages
= Printable version
= Permanent link
» Page information

TTEaTE aTCouTT 1oy T

main page | discussion view source | [ history
Main Page
Welcome to The Hidden Wiki! our official Hidden Wiki v3 url in 2021 is: http qqtdybvgviTtyoadhjlsxgfuvp: jiycgwgbym2qad.onion @ Contents [nide]
Add it to bookmarks and spread it!!!!
1 Editor's picks
________________________________________________________________________________________________ 2 Volunteer
The Official Hidden Wiki 2021 contest is ON!! 3 Introduction Points
Now You can earn FREE MONEY with the Hidden Wiki! 4 Financial Sesvices
" 5 C Il Se
Click HERE to learn how! Sriidalelion
------------------------------------------------------------------------ -—-———-———e—eee— | 6 Domain Services

Editor's picks

Pick a random page from the article index and replace one of these slots with it
1. The Matrix - Very nice to read
2. How to Exit the Matrix - Leam how to Protect yourself and your rights, online and off
3. Verifying PGP signatures - A short and simple how-to guide.
4. In Praise Of Hawala - Anonymous informal value transfer system
5. Terrific Strategies To Apply A Social media Marketing Approach - Great tips for the internet marketer

Volunteer

Here are the six different things that you can help us out with
1. Plunder other hidden service lists for links and place them here!
2_File the SnapBBSindex links wherever they go
3. Set external links to HTTPS where available, good certificate, and same content
4. Care to start recording onionland's history? Check out Onionland's Museum
5. Perform Dead Services Duties
6

Remove CP shitness.
Introduction Points

= Ahmia fi#

Cleamet search engine for Tor Hidden Services.

Gor# - A Hidden Service that searches the clearnet.
TorLinks is a moderated replacement for The Hidden Wiki
» Torch(@ - Tor Search Engine. Claims to index around 1.1 Million pages.

7 Anonymity & Security

/On trouve, a la rubrique
Commercial  Services,
des adresses pour
acquérir des armes, des
faux passeports, ...

I 'y a encore Iles
rubriques Drugs, Books,

Grotica,

225 Greek / eNVIKG

226 Italian / ltaliano

OO

© m@x
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Le moteur de recherche VormWeb

VormWeb (https://[vormweb.de/en/) est un moteur de recherche dédié au Darknet, mais
accessible aussi bien depuis le DarkNet que depuis le ClearNet (web classique). Il est

donc accessible avec Chrome ou Firefox. Tor Browser n’est pas obligatoire.

Ce moteur difféere de ses concurrents (comme Ahmia) par son systéme de classement

des résultats :

= en vert sites fiables

= enrouge sites dangereux

sites a consulter avec prudence

VormWeb

Search something! Search

Organization Donate Privacy Policy

Ce site, créé en 2021 par le Vormrodian Projects, n’utilise pas de trackers et préserve

votre anonymat.

(o]
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Il est méme possible de trouver des adresses plus actualisées de services cachés (par

rapport a celles du Hidden Wiki) a 'adresse de dark.fail :

http://darkfailzv326cazmzzegvj7unwdzzmevrjnutuq73jcd4cfrqvol6id.onion

C @ darkfailzv326cazmzzegvj7unwdzzmevrjnutuq73jcd4cirqvol6id.onion

dark.fail: Is a .onion site online? Updated Mon, 10 Apr 2023 21:33:53 UTC
Mastodon | Twitte

NEW: Verify signatures with Dark.fail's new PGP Tool. Don't get phished. Always PGP verify .onion and

Bitcoin addresses before interacting with them.

Tor is the uncensored internet. Install Tor Browser to explore it. Set

darkfailzv326cazmzzegvj7unwdzzmevrjnutuq73jcd4cfrqvol6id.onion as your home page to

save time. Links are PGP verified and unclickable for your safety. dark.fail's philosophy and finances

This resource is intended for researchers only. We do not vouch for any sites.
Dread

http://dreadytofatroptsdj6io713xptbet6onoyno2yv7jicoxknyazubrad.onion

Recon

AlphaBay
http://alphabaydgqsn21xp5jj2hzsjszkibolt46yu6g2fcviva77bloflzyd.onion
Libre Forum

http://libreeunomyly6ot7kspglmbdScvlkogib6rozy43r2glatc6rmwaugd.onion

Product Price Quantity

Czech ID Card 500 EUR=0.080 B 1 b4 Buyn

. Netherlands ID Card 550 EUR=0.088B |1 |X
Voici, sur un de

ces sites, les prix
pour de fausses
cartes d’identité.

Denmark ID Card 550 EUR =0.088 B 1 X

French ID Card 550EUR=0.088B |1 X

Lithuanian ID Card 550 EUR=0088B |1 X

£
JEOHE

Product Price Quantity

Lithuanian Passpot 1350 EUR=0215B |1 |X

Netherlands Passport 1500 EUR = 0.239 B T\x EE[’ Sll'lr Ie.meme
S site, le prix pour
de faux

Denmark Passport 1500 EUR=02398 [1 |X

Great Britain Passport  1800EUR=02878 (1 | x [EN iRl

Canada Passport 1250 EUR=0.1998B |1 |X

passeports, qui
sont un peu plus
onéreux.
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Darknet : mythes et réalités

Je vous conseille vivement I’achat et la lecture du livre ci-dessous :

Darknet

Mythes et réalités

~

Jean-Philippe Rennard @

L’Internet classique auquel on oppose le Darknet est aussi appelé Clearnet. Le Darknet
est quant a lui formé de différents darknets qui sont des sous-réseaux pair-a-pair
utilisant des protocoles spécifiques et procurant un certain anonymat. Il n’y a pas

vraiment d’anonymat sur le Clearnet.

Si vous désirez naviguer sur Internet avec un bon anonymat, quatre outils sont a

considérer :
o Tails (https://tails.net/)
e Heads (https://heads.dyne.org/)
o  Whonix (https://lwww.whonix.org/)
o Subgraph OS (https://subgraph.com/sgos/)

(o]
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TABLEAU : LE DARKNET

Activités éthiques

Journalisme

Activités non éthiques réelles

Dissidence politique

TOUTES
LES Activisme
ACTIVITES Navigation anonyme sur Internet
ILLICITES pour citoyens honnétes

IMAGINABLES

LIBERTE D’EXPRESSION
Activités non éthiques qul sont des Iégendes LUTTE CONTRE L!OPPRESSION

urbaines ou des arnaques pures et simples

Location de tueurs agages —F——»

Participation a des red rooms?® . .
Les sites proposant le service de

Vente de snuff movies™® tueurs & gages sont un mythe.
Trafic d’organes Ce sont soit des arnaques, soit

des sites en contact avec les
services de police...

D’apres Guitton (cité par J.-P. Rennard), les activités non éthiques représentent 45% du
Darknet (dont 18% pour la pédopornographie) et les activités éthiques 55%. Il ne faut
donc pas jeter le bébé avec I’eau du bain : le Darknet ne se résume pas a Silk Road...
Les gouvernements, qui veulent tout controler, trompent la population sur le sujet car

le Darknet est aussi le dernier espace de liberté dans I'Internet d’aujourd’hui.

9 Les red rooms sont des plateformes ou il serait possible d’assister et participer a des séances de
torture en temps réel. Il s’agit d’'une légende urbaine.
0 |es snuff movies sont des vidéos de torture, viol ou meurtre. |l s’agit d’une autre légende urbaine.

(o]
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Imbrication de plusieurs services d’anonymisation

Il est possible d’imbriquer plusieurs services d’anonymisation afin d’accroitre votre

sécurité. On parle en anglais de nested VPN, nested SSH, ...
On peut appliquer cette méthode (nesting) aux services suivants :

e proxys
e VPN

e Tunnels SSH

e JonDoNym

e 12P (Invisible Internet Project)

e Tor

Quelques exemples d’imbrications

Nested VPN

( UTILISATEUR) » VPN » VPN » (INTERNET)  ------------- - -

( UTILISATEUR) » SSH » SSH » ( INTERNET )

(SSH / VPN / JonDoNym comme premier hop) & (Tor comme dernier hop) [EEIIA{EL)]
( UTILISATEUR) » VPN > Tor > ( INTERNET )
( UTILISATEUR) » SSH > Tor > ( INTERNET )

( UTILISATEUR) » JonDoNym > Tor > ( INTERNET )

Tor comme premier hop) & (SSH / VPN / JonDoNym comme dernier hop) [EICIETEY:)]
( UTILISATEUR) » Tor | 2 JonDoNym | 2 (INTERNET )
( UTILISATEUR) » Tor | 2 SSH | 2 (INTERNET )

(UTILISATEUR) » Tor » VPN > (INTERNET )

Avantage du double VPN : le premier VPN connait votre adresse IP réelle et celle du
deuxiéme VPN tandis que le second VPN connait I’adresse finale et celle du premier
VPN. Aucun des deux VPN ne connait donc a la fois d’adresse finale et votre IP réelle !

(o]
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[ Exemple 1

( UTILISATEUR) » SSH/VPN/JonDoNym » Tor » (INTERNET)

N2

FAI (ISP)

Utilisateur local

Client
Client SSH SSH / VPN / JonDoNym
Tor VPN DATA
JonDoNym
se connecte —
en deuxieme se connecte )
en premier SERVEUR
SSH Tor
VPN
FAI (ISP) JonDoNym

o Peut étre utilisé si la censure ou le FAI bloquent Tor et pas SSH / VPN / JonDoNym,

e Tor en deuxiéme hop permet un accés aux sites cachés en .onion (hidden services),
o Peut étre utilisé si vous avez peur d’une attaque sur le réseau Tor (attaque par corrélation, ...),

Le premier hop procure une sécurité supplémentaire.

Inconvénients

e Avec SSH ou VPN en premier hop, il peut y avoir des fuites DNS ou IPv6 en cas de mauvaise
configuration. Le trafic sera également envoyé en clair en cas de déconnexion,
o Si la destination finale bannit les exit nodes de Tor, vous serez bloqué,

o Si vous oubliez de créer manuellement le tunnel du premier hop, le FAI verra que vous utilisez

[x)

Tor, ce qui peut étre un probléme dans certains pays.
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[ Exemple 2

(UTILISATEUR) » Tor » SSH/VPN/JonDoNym » (INTERNET)

A

FAI (ISP)

Utilisateur local ‘
Client Client

SSH Tor

VPN DATA
JonDoNym

se connecte

en premier
se connecte

en deuxiéme 3 ) SERVEUR
v SSH
Tor VPN

JonDoNym

FAI (ISP)

Avantages

|<§

e |l est impossible de manipuler le trafic qui provient de I’exit node de Tor,

o Il n’y aura pas de probléme si la destination finale bloque le trafic Tor,

e SSH/ VPN / JonDoNym ne connaitra pas votre IP réelle mais uniquement celle de I’exit
node de Tor,

e Sile deuxiéme hop est JonDoNym, il fournira un anonymat qui s’ajoute a celui de Tor.

Inconvénients

e |l faut étre certain du deuxiéme hop si vous ne voulez pas étre désanonymisé. Il est facile
au fournisseur VPN de compromettre votre identité. Si vous vous étes connecté avec
votre email réel au fournisseur VPN, le premier hop ne sert plus a rien. Il faut étre
absolument anonyme vis-a-vis du deuxiéme hop !

e Votre FAI verra que vous utilisez Tor. Cela peut étre un probléme,
e Sila censure de votre pays bloque Tor, vous serez coincé. 'x i
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Comment réaliser techniquement ces imbrications ?

(USER) » VPN » VPN » INTERNET

Premier hop Dernier hop

Machine hote

Machine virtuelle

Routeur

Ordinateur

(USER) » VPN » TOR » INTERNET
(USER) » SSH »TOR » INTERNET

(USER) » JonDoNym »TOR » INTERNET

Machine hote

Machine virtuelle

Routeur Ordinateur
Whonix Whonix
Gateway Workstation

Fonctionnement de Whonix (distribution Linux orientée sécurité et préservant vie

privée et anonymat, fonctionnant sur deux machines virtuelles) :

WHONIX

WORKSTATION

\ 1 / WHONIX CONNEXION TORIFIEE

CONNEXION NON TORIFIEE

PRIVACY & ANONYMITY OS

Torifier une application, c’est
faire en sorte qu’elle utilise

@ ° .
ho uniquement Tor pour ses
w n Ix connexions Internet.

Les fleches rouges indiquent que les applications ayant

des fuites ne pourront pas sortir de la Workstation.

La fleche verte indique qu’il s’agit d’un réseau isolé.

INTERNET

(o]
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Courriels anonymes et services de messagerie

Il existe de nombreux services de courriels anonymes et temporaires, dans le Clearnet

(comme yopmail.com et fakemail.net) et dans le Darknet (comme guerrillamail).

.‘m TemP Mail Addfe.S Protects Your Pfivacg

emperor.dionicio@zooants.com @ *& 5853 7
Delete Edit Refresh Randor rd: uerjt2J? +10 min | 1 day | 3 days | 5 days | 1 week | 2 weeks

From Subject Time
Turn Your

| \ =
Compassion \ 518 Fake Mail Welcome to FakeMail:) 1 min.ago & @
into a Career

Explore an Online Degree

in Counseling or Therapy

Learn More

About

Contact

https://www.fakemail.net/

grr.la/mail/grrmailb3fxpjbwm.onion/

TorGuerrillaMail - Disposable Temporary E-Mail Address

Don't want to give them your real email? Use a temporary email. No registration, lasts

60 mins. So far, grrmailb3fxpjbwm.onion processed 13,393,276,630 emails (+0),

of which 62,868,007 were valid and delivered, destroying 13,330,408,623 spam
emails (63914 emails going to the quarantine / hour)

mhrtiien |@|sharklasers.eom v| ForgetMe | WTE? |

nracki+55468rdiyky5Swsharklasers.com _/ Serambled Address

EMAIL U ABOUT ]

Dekte | aéChecking...

[0 no-reply@guerrillamail Welcome to TorGuerrillaMail Dear Random User, Thank you for using TorGuerrillaMail 22:09:39

Donate Ether: 0x86aDA9f4FB7b547053346d5E96B29370405d05CE (or
any Ethereum tokens)
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Les courriels jetables de la page précédente permettent juste de recevoir des emails et
de les lire. Mais il est encore possible de trouver, dans le Darknet de véritables services

de messagerie comparables a Gmail, mais beaucoup plus anonymes.
Un exemple : Elude (ancien site, lien obsoléte)

(adresse :

Elude mail xhng zfmx ehy3..

Dedicated to your anonymity

— No tracking, no profiling, no data mining —

Definitive Data Security - Elude is hosted in the Tor Network and all our servers are hidden. This means all user
strictly without government spying.

Nameless Platform - No personal information is required to create your email account. The Tor protocol erases al
linked to your identity. Your privacy comes first.

Automatic Email Security - All user email accounts feature encrypted storage on our servers, only accessible by
supports end-to-end encryption.

No data lock-in - We believe you will love our service. However, if you ever decide Elude mail isn't right for you, w
permanently purge your data.

Un autre exemple : TorBox

(adresse : http://torbox36ijlcevujx7mjb4oiusvwgvmue7jfn2cvutwabkl6to3uyqgad.onion/)

[l BOXII|

TORBOX36IJLCEVUJX7MJBHOIUSVNGVMUE7JFN2CVUTNABKLETO3UYQAD.ONION

WELCOME SERVICES RE ACCOUNT SUPPORT LANGUAGE

il BOXIi

This is a hidden mailbox service only accessible from TOR. There is no connection between TorBox and the public
internet: All the messages are sent and received within TorBox.

Just sign up for a new TorBox and start sending and receiving email within TOR.

Contact us at post ter @ torbox: hz.onion. You can use our PGP key.

(o]
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Il existe aussi un trés bon service de messagerie sécurisé dans le Clearnet, Protonmail.
Les serveurs de ProtonMail sont tous situés en Suisse. Ce service est payant si vous

voulez bénéficier de toutes ses options :

@ FR - Frangais

Messagerie sécurisée situee
en Suisse =

Protonmail v1.0.10 is ready!
ProtonMai via Crashiyics

1 found a way back home

Securisez vos communications avec ProtonMail

Welcome on board
OBTENEZ VOTRE COMPTE DE MESSAGERIE CHIFFREE S rse ey
Das hast du prima gemacht
I have a ticket for you
Ready to go!

You are awesome
Sarda Ve

Les applications mobiles de ProtonMail sont maintenant disponibles
dans le monde entier.
Introduction aux emails chiffrés pour votre appareil mobile

[ @ Télécharger I'application Android ][ & Télécharger I'application iOS ][ @ Utiliser la version Web ]

Les quatre services de messagerie du Clearnet recommandé dans le cadre du respect

de la vie privée sont :

= Mailbox (Allemagne)
= ProtonMail (Suisse)
= Mailfence (Belgique)
- = OpenMailbox (France)

Les services de messagerie ProtonMail et Mailfence proposent le chiffrement de bout
en bout (E2EE, end-to-end encryption) qui permet aux seules personnes qui
communiquent la lecture des messages. Ni le FAI (ISP) ni méme le fournisseur du
service de messagerie ne peuvent déchiffrer les messages. Les autorités, impuissantes,
accusent les services proposant I'E2ZEE, notamment la messagerie instantanée

Telegram, de servir les intéréts des cybercriminels et terroristes.

Pour tester le respect de la vie privée par votre messagerie :

https://lwww.emailprivacytester.com/

(o]




Introduction a la cybersécurité / Anonymat 94

Rendre Windows 10 et 11 plus respectueux de la vie privée
... Si C'est encore possible !

Nous allons nous servir du programme gratuit O&0 ShutUp10++ (oo-software.com) :

@ O&O ShutUp10++ (Administrator) s O X
a
PARAMETRE CONSEILLE
Intimité
O Partage d'écriture des données désactivé @® Appliquer tous les paramétres recommandés _

C) Partage des rapports d'erreur d'écriture a la mair s > .
©® Appliquer tous les paramétres recommandés et plutét recommandés

() Collectionneur inventaire désactivé

(B Caméra dans I'écan d'ouverture de session désac @ Appliquer tous les paramétres

() Désactiver et réinitialiser I'ID publicitaire pour I'el : B B
Y Annuler toutes les modifications (“paramétres du fabrique”™ )
() Désactiver et réinitialiser I'iD de I'étiquette pour |

@) Transmission d'information dactylographique dé [£) Créer un point de restauration du systéme (conseillé)

() Désactiver les publicités 3 travers Bluetooth ® oul
() Désactiver le programme Windows Customer Experience Improvement ® oui
() Désactiver la sauvegarde des messages SMS dans le cloud ® oui
C, Désactiver les suggestions dans le calendrier ® oui
() Suggestions de désactivation dans Start ® oui
C, Désactiver les trucs, astuces et suggestions lors de I'utilisation de Windows ® oui
() Désactiver |'affichage du contenu suggéré dans I'application Paramétres ® oui
O Possibilité de désactiver la possibilité de faire la proposition pour terminer le dispositif ® oui
Chercher nouvelles versions a: https://www.oo-software.com/ © 080 software
\ /
' A’
& O&O ShutUp10++ (Administrator) = B X
Intimité
D Partage d'écriture des données désactivé ® oui
() Partage des rapports d'erreur d'écriture a la main desactivé ® oui
() Collectionneur inventaire désactivé ® oui
() Caméra dans I'écan d'ouverture de session désactivé ® oui
() Désactiver et réinitialiser I'lD publicitaire pour I'ensemble de I'ordinateur ® oui
() Désactiver et réinitialiser I'iD de I'étiquette pour I'utilisateur actuel ® oui
() Transmission d'information dactylographique désactivée ® oui
() Désactiver les publicités a travers Bluetooth ® oui
() Désactiver le programme Windows Customer Experience Improvement ® oui
() Désactiver la sauvegarde des messages SMS dans le cloud ® oui
() Désactiver les suggestions dans le calendrier ® oui
() Suggestions de désactivation dans Start ® oui
() Désactiver les trucs, astuces et suggestions lors de I'utilisation de Windows ® oui
o Désactiver I'affichage du contenu suggéré dans I'application Paramétres ® oui
D Possibilité de désactiver la possibilité de faire la proposition pour terminer le dispositif ® oui
Chercher nouvelles versions a: https://www.oo-software.com/ @ 080 software
. -~ |

OO © m@x
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Supprimer un compte en ligne

Il peut parfois étre fastidieux voire impossible de supprimer un compte en ligne. Pour vous

aider dans cette tache, deux sites ont vu le jour :

= https://www.accountkiller.com/en/home

=> https://backgroundchecks.org/justdeleteme/

Je vous conseille vivement de les consulter si vous en éprouvez le besoin.

@ ACCOUNTKILLER

( Search here Q>

Popular All Sites Blacklist Whitelist Submit A Site About FAQ

Choose a language: = English ™ Deutsch = Nederlands Z= Espafiol

Chrome Extension Fork on GitHub Tweet JDM La couleur vous renseigne

sur la difficulté rencontrée :

= Vert : facile
= Rouge : difficile

(e [ o | ] 3> Nor :impossble
EE E
EASY EASY EASY EASY

NO INFO AVAILABLE NO INFO AVAILABLE SHOW INFO... NO INFO AVAILABLE

O CC
EASY

HARD EASY EASY
NO INFO AVAILABLE SHOW INFO... SHOW INFO... NO INFO AVAILABLE
lbmRe minder Alibeba _
EASY HARD EASY EASY
NO INFO AVAILABLE SHOW INFO... SHOW INFO... SHOW INFO...
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Personnaliser les réglages de Firefox pour plus de sécurité

Les réglages avancés de Firefox se situent a la page about:config :

Voyons ce qu’en dit le site de Mozilla :

« L'éditeur de configuration (c'est la page about:config) donne la liste des paramétres de Firefox.
Ce sont des préférences modifiables qui sont lues dans les fichiers prefs.js et user.js du profil
de Firefox et dans les paramétres par défaut des applications. La plupart de ces préférences ou
paramétres avancés ne sont pas accessibles dans le panneau des Options. (...)

Attention : la modification de ces parameétres avancés pourrait entrainer de sérieux
dysfonctionnements de votre Firefox. N'opérez de modification que si vous savez ce que vous
faites ou suivez des conseils de source fiable. »

Source : https://support.mozilla.org/fr/kb/editeur-de-configuration-pour-firefox

Un avertissement s’affiche si on essaye d’afficher la page about:config :

Attention, danger !

La modification de ces préférences avancées peut étre dommageable pour la stabilité, la sécurité
et les performances de cette application. Ne continuez que si vous savez ce que vous faites.

@ Afficher cet avertissement la prochaine fois

Je prends le risque

& c @ ) about:config

® Y @©suer L] VT | @ISTRA =2 eNT @ cvic @ Hp @ [l rror

Rechercher: [9

Nom de I'option - ] Statut ‘ Type Valeur
accessibility. AOM.enabled par défaut booléen false
accessibility.accesskeycausesactivation par défaut booléen true
accessibility.blockautorefresh par défaut booléen false
accessibility.browsewithcaret par défaut booléen false
accessibility.browsewithcaret_shortcut.enabled par défaut booléen true
accessibility.delay_plugin_time par défaut nombre entier 10000 .
accessibility.delay_plugins par défaut booléen false LISte d es
accessibility.force_disabled par défaut nombre entier 0 ~
accessibility.handler.enabled par défaut booléen true reg Iages
accessibility.indicator.enabled par défaut booléen false : .
accessibility.monoaudio.enable par défaut booléen false d ISponlbleS
accessibility.mouse_focuses_formcontrol par défaut booléen false
accessibility.support.url par défaut chaine https://supg
accessibility.tabfocus par défaut nombre entier 7
accessibility.tabfocus_applies_to_xul par défaut booléen false
accessibility.typeaheadfind par défaut booléen false
accessibility.typeaheadfind.autostart par défaut booléen true
accessibility.typeaheadfind.casesensitive par défaut nombre entier 0
accessibility.typeaheadfind.enabl d par défaut booléen true

(o]
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Un site (https://ffprofile.com) vous permet de générer le fichier prefs.js (ou un fichier

profile.zip qui le contient) :

W Annoyances

¥ Firefox Tracking
Jr Privacy

* Addon Tracking
¥ Website Tracking
* Security

¥ Addons

Finish

Firefox Profilemaker

Weicome to the Firefox Profilemaker!
This tool will help you 1o create a Firefox profile with the defaulls you like.

You select which features you wanl 10 enable and disable and in the end
you get a downioad link for a zip-file with your profile tempiate. You can for
example disable some functions, which send data to Mozlla and Google.
or disable several annoying Firefox funclions like Mozlla Heflo or the
Pocket integration

Each Setting has a short explanation and for the non obvious settings lnks
to resources describing the feature and the possible problems with it.

| Defautt M| Start

Help us

We do not need money, but we can use your help to improve the site.
« Conlribute more sellings
e Help to improve the website design
* Help to improve the instructions
¢ Translate the website to your language
« Join the project and help to code the profile generator

On active ou désactive les réglages, puis on clique sur | v save & next

Start

* Annoyances

* Firefox Tracking
* Privacy

% Addon Tracking

% Website Tracking

* Secunty
¥* Addons

Finish

Security

[ Disable automalic updates

Updates are no longer instalied automatically You will still be nolified when
an update Is avallable and can install it. Avoids getting a new (maybe
addon incompatible) version.

[] Disable extension blocklist from mozilla.

The exiension blocklist is used by mozilia 1o deactivale individual addons
in the browser, but as a side effect It gives mozilia the ultimate control to
disable any extension. Caution: When you disable the blocklist, you may
keep using known matware addons

[J] Show Punycode

This helps 1o protect against possibie character spoofing

|@®@@|
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Start
* Annoyances
% Firefox Tracking

% Privacy

* Website Tracking
* Security
% Addons

% Finish

% Addon Tracking

Addon Tracking

[ Explicitly disable Greasemonkey user tracking

Greasemonkey has a (currently opt-in) function to submit user stats. This
explicitely disables i, in case that it will get opt-out in the future.

Il suffit maintenant de télécharger le
fichier prefs.js ou le fichier profile.zip

puis d’installer le nouveau profil.

Start

* Annoyances

% Firefox Tracking
J Privacy

% Addon Tracking
* Website Tracking
% Security

Y Addons

Download

@ Download profiie zip

Download only prefs | @ Open prefs is In the browser

@ Download only addons.zip

When you download only the addons.zip, you need to copy the
user_pref(“extensions.autoDisableScopes”, 14); line into your prefs s,
eise firefox won’t install the addons

-

[ Start over again

Installing

« Optional: add a new profile to keep the oid one
o Run firefox -no-remote -ProfileManager
o Create a new proflle
e Type about:support into the url bar.
¢ Press the open profile folder button
« Quit Firefox
« Delete everything from the new profile (you will lose all existing data
from the profile)
e unzip the profile.zip flie Into the folder.
« Start Firefox again. If you made a new profile, you can use it with
firefox -no-remote -P profilename

« Open the addon manager and update the extensions

|@®@@|




Introduction a la cybersécurité / Anonymat

Il existe encore un dernier outil dont je voudrais vous parler : I’extension pour Firefox
Privacy-Settings. Cette extension permet trés simplement d’activer ou désactiver

certains réglages du fichiers about:config :

L’ceil vert signifie que votre confidentialité est protégée tandis
que le cadenas vert signifie que votre sécurité est assurée.
Parfois seul 'un des deux paramétres est assuré: cela
signifie que 'autre est non pertinent pour ce réglage.

AN
B ~98a 2 hoOe

Network i ® 8 Status
network networkPredictionEnabled @ &  Disabled
network peerConnectionEnabled ® Q& @ Disabled
netwark webRTCIPHandlingPolicy @© & Disabled F

Semices
semces. passwordSavingEnabled ® 8 @ Disabled

\Websites
websies.cookieConfig.behawor @ Reject all co... iL
websites cookieConfig nonPersistentCookies @ © Enabled

websies firstPartylsolate @ © Enabled
E websies. hyperinkAuditingEnabled @ & ©  Disabled
webstes referrersEnabled @ & @  Disabled
websites_ resistFingerprinting ® & © Enabled
websies trackingProtectionMode ® & Alwsys {L
Open FAQs page Reset to Defaults ~ Full Privacy | Enhanced Privacy

(Slorte]



Notes :

Des sites intéressants

Site Alternative

permet de vérifier si vos
adresses de courriel ont été haveibeenpwned.com/ monitor.firefox.com/
compromises sur Internet.

permet de recevoir des alertes
lorsque des informations qui talkwalker.com/fr
vous intéressent sont publiées google.com/alerts (payant)

sur Internet.
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